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«Willkommen zu Fokus Cybersecurity»

heit nicht nur ein technisches Thema, sondern
eine strategische Notwendigkeit fiir jedes
Unternehmen. Entscheidungstriger stehen vor
der Herausforderung, sicherzustellen, dass ihre
Organisationen gegen die stindig wachsenden
Bedrohungen aus dem Cyberspace gewappnet sind.

I n der heutigen digitalen Welt ist Cybersicher-

Cyberangriffe sind vielfiltig und die Vorgehensweise
der Cyberkriminellen entwickelt sich stindig weiter.
Von Phishing tiber Ransomware bis hin zu gezielten
Angriffen auf kritische Infrastrukturen — die Bedro-
hungen sind real und allgegenwirtig. Dies bestitigt
auch der Meldungseingang beim Bundesamt fiir
Cybersicherheit (BACS), welches die Meldungen zu

Cybervorfillen von der Bevélkerung und Unternehmen

seit 2020 entgegennimmt und statistisch erfasst:

Meldungseingang BACS 2020 - 2024
(Stand:15.10.2024)
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Abbildung 1: Meldungseingang im Bundesamt fiir Cybersicherheit 2020-2024
(Stand: 1510.2024)

Die finanziellen Folgen eines Cyberangriffs konnen
verheerende Ausmasse annehmen: Die Produktion
steht fiir mehrere Tage still, Onlineshops konnen
keine Umsitze mehr generieren. Daten wie Bau-
pline, Rezepturen usw. werden gestohlen und
spiter beispielsweise im Darknet veréffentlicht, die
Konkurrenz gelangt so an Betriebsgeheimnisse.
Zusiitzlich kénnen Reputationsschiden entstehen,
und die Kundinnen und Kunden verlieren unter
Umstinden das Vertrauen in das Unternehmen.

Betreffend Cybersicherheit stellen sich bei Organisa-
tionen zwei zentrale Fragen: «Ist mein Unternehmen
ausreichend gegen Cyberangriffe geschiitzt?» und
«Ist unsere IT-Abteilung auf dem neuesten Stand?»

Um die erste Frage zu beantworten, miissen ver-
schiedene Aspekte berticksichtigt werden:

Zunichst sollte eine umfassende Risikoanalyse durch-
gefiihrt werden. Diese umfasst die Identifizierung und
Bewertung potenzieller Bedrohungen sowie die Ana-

lyse von Schwachstellen in den Systemen. Dabei wer-
den auch Restrisiken ermittelt, die von der Geschifts-
leitung bewusst in Kauf genommen werden missen.

Ein weiterer wichtiger Punkt sind klare und durch-
setzbare Sicherheitsrichtlinien im Unternehmen.

Diese betreffen nicht nur Passwortlingen oder
die Zwei-Faktoren-Authentifizierung, son-
dern auch Vorschriften zur Klassifizierung von
Informationen, wie etwa «intern», «vertraulich»
oder «geheim», sowie Regeln zum Umgang
mit diesen Informationen. Es ist essenziell,
diese Richtlinien regelmissig zu tiberpriifen
und an neue Bedrohungen anzupassen.

Dartiber hinaus sollte die Schulung und Sensi-
bilisierung der Mitarbeitenden im Vordergrund
stehen. Viele Cyberangriffe zielen zunichst

auf die Mitarbeitenden ab, indem sie beispiels-
weise durch manipulierte E-Mails dazu gebracht
werden, schidliche Anhiénge zu 6ffnen. Um

dem entgegenzuwirken, sind regelmissige Sen-
sibilisierungsmassnahmen notwendig, damit die
Mitarbeitenden aller Ebenen tber die aktuellen
Gefahren informiert und vorbereitet sind.

Auch technische Massnahmen spielen eine zentrale
Rolle. Der Einsatz moderner Technologien und
Tools zur Abwehr von Cyberangriffen wie z. B.
Firewalls und Antivirenprogramme ist unerliss-
lich. Diese sollten stets auf dem neuesten Stand
gehalten werden, ebenso wie alle auf den Geriten
installierten Anwendungen und die eingesetzte
Hardware. Regelmissige Datensicherungen

sind ebenfalls ein wesentlicher Bestandteil der
technischen Vorkehrungen, um im Notfall

auf verlorene Daten zugreifen zu kénnen.

Organisatorische Massnahmen erginzen die tech-
nischen Vorkehrungen. Dazu gehort das Business
Continuity Management (BCM), das sicherstellt, dass
die Mitarbeitenden auch dann weiterarbeiten konnen,
wenn die IT zeitweise ausfillt, sei es durch Stromaus-
fille oder technische Stérungen. Das Krisenkommu-
nikationskonzept legt fest, wer im Falle eines Cyber-

angriffs informiert werden soll, etwa die IT-Abteilung,
die Geschiftsleitung, Mitarbeitende oder Kunden, und

regelt zudem, wer die Kommunikation tibernimmt.
Zudem sollten alternative Kommunikationskanile

etabliert werden, falls herkdmmliche Kanile wie

E-Mail oder Voice over IP ausfallen.

Ein Incident-Response-Plan schliesslich beschreibt,
wie im Fall eines Cyberangriffs vorzugehen ist,

um den Schaden zu minimieren und die Ausfall-
zeit der betroffenen Systeme zu reduzieren.

Bei der zweiten Frage, welche die zentrale Rolle der
IT-Abteilung bei der Sicherstellung der Cybersicher-
heit betrifft, sind folgende Punkte zu bertcksichtigen:

Zum einen ist die regelmissige Weiterbildung der
IT-Mitarbeitenden von Bedeutung, da sich die
Bedrohungslage stindig dndert. Es ist entscheidend,
dass das Team auf dem neuesten Stand der Technik
und der Best Practices bleibt. Zudem sollte die
IT-Abteilung tiber ausreichende Ressourcen und
Budget verfligen, da Cybersicherheit Investitionen in
Technologie, Schulungen und Personal erfordert.

Eine effektive Cybersicherheitsstrategie setzt ausser-
dem eine gute Zusammenarbeit und Kommunikation
innerhalb der IT-Abteilung sowie mit anderen Abtei-
lungen voraus. Schliesslich sind proaktive Massnahmen
wie regelmassige Sicherheitstiberprifungen, Pene-
trationstests und die kontinuierliche Uberwachung
von Netzwerken und Systemen entscheidend, um
Bedrohungen frithzeitig zu erkennen und abzuwehren.

Das Bundesamt fiir Cybersicherheit (BACS) ist

das Kompetenzzentrum des Bundes fiir Cyber-
sicherheit und damit erste Anlaufstelle fiir die
Wirtschaft, Verwaltung, Bildungseinrichtungen und
die Bevolkerung bei Cyberfragen. Es unterstiitzt
die Privatwirtschaft in verschiedenen Bereichen,
insbesondere im Hinblick auf Cybersicherheit.

Das BACS entwickelt und veroffentlicht Sicher-
heitsrichtlinien und -standards, die Unternehmen
bei der Implementierung robuster Sicherheits-
massnahmen unterstitzen. Diese Richtlinien
basieren auf den neuesten Forschungsergebnissen
und internationalen Best Practices. Auf seiner
Website (www.ncsc.admin.ch) hat das BACS
zahlreiche kostenlose Factsheets und Checklisten
veroftentlicht, die Ihnen helfen, Thre Systeme
noch resilienter gegen Cyberangriffe zu machen.

Das BACS fordert den Informationsaustausch
und die Zusammenarbeit zwischen Unterneh-
men und anderen staatlichen Stellen. Durch den
Aufbau von Netzwerken und Partnerschaften
kénnen Unternehmen von den Erfahrungen
und dem Wissen anderer profitieren.

Text Florian Schiitz,
Direktor des Bundesamts fiir
Cybersicherheit BACS
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Gift fiir die Sicherheit: KI, die méichtige Wafte

in den Hinden von Cyberkriminellen

Dominik Frey
Co-Founder Swiss Al Experts

tnstliche Intelligenz (KI) revolutioniert
nicht nur die Wirtschaft, sondern auch die
Welt der Cyberkriminalitit. KI er6ffnet

neue, perfidere und schnellere Angriffsmethoden,
um Schweizer KMU ins Visier zu nehmen.

Boéses Erwachen: Tauschend echte

und blitzschnelle Angriffe

Der erste Tag im neuen Job. Marc ist stolz. Kurz
vor Feierabend erreicht ihn eine E-Mail mit
Absender des IT-Supports: Willkommen im
Team, Marc! Dein Firmenaccount ist eingerichtet.
Bitte logge dich mit deinem Passwort ein. Ein
Link zum Firmen-Intranet ist beigeftigt. Marc
klickt, gibt sein Passwort ein. Nichts scheint
verdichtig. Doch das bése Erwachen lisst nicht

lange auf sich warten. Das Unternehmen ist
gehackt, der finanzielle Schaden erheblich.

Wie kann ein solcher Angriff zeitnah und iiberzeugend

durchgefiihrt werden? Es ist simpel: Marc kiindigt
seinen Jobantritt auf einer Business-Social-Media-
Plattform an. Keine gute Idee, denn Hacker:innen
nutzen solche scheinbar harmlosen Informationen,
um gezielt Personen anzugreifen. Eine Mail-Adresse
ist rasch abgeleitet, der Rest mit KI ein Kinderspiel.

Solche Angriffsszenarien waren bislang tiber einfache
Webcrawler oder manuelles Suchen und Abgleichen
moglich. Heute geht das vollautomatisiert, hoch-
prizise und in grossen Massen. Dank KI.

Warum KMUs besonders gefihrdet sind
Durch Cybercrime-Trainings aufgeklirt, wihnen
wir uns vermeintlich in Sicherheit. Doch die
meisten von uns sind kaum darauf vorbereitet,
wie KI die Cybercrime-Risiken potenziert und
unser Verhalten uberlistet. Schweizer KMU

sind besonders gefihrdet, da ihre Ressourcen oft
begrenzt sind und KI-Know-how fehlt. Heute
gilt: Wer nicht versteht, was KI kann und wie
michtig KI in den Hinden Krimineller ist, ist in

Sachen Cyberkriminalitit schlecht aufgestellt.

Kl-getriebener Cybercrime

Deepfakes: Realistische Filschungen von Bildern,
Videos und Audioaufnahmen kénnen fiir Betrug
oder Erpressung missbraucht werden.

«Echtzeit»-Phishing: KI analysiert das Verhalten von
Nutzer:innen nahezu in Echtzeit und generiert innerhalb
kurzester Zeit personalisierte Phishing-Nachrichten, die
perfekt auf die jeweilige Situation zugeschnitten sind
und von echten E-Mails kaum zu unterscheiden sind.

Social Engineering: Unser Verhalten wird mit gefilsch-
ten Webseiten und Social-Media-Profilen ausspioniert
und manipuliert, um an sensible Daten zu gelangen.

Schadsoftware: KI kann komplexe Codes erstellen,
die Sicherheitsliicken ausnutzen und herkdmmliche
Antivirensoftware umgehen. Programmierkennt-
nisse sind daftir nicht mehr nétig.

Sicherheitsliicken nutzen: KI kann Schwachstellen in Sys-
temen schneller identifizieren und ausnutzen als je zuvor.

Was KMU jetzt tun miissen

KMU miissen verstehen, dass herkémmliche Cybersicher-
heitskonzepte nicht mehr greifen, denn die Angriffsme-
thoden entwickeln sich durch KI rasant weiter. Betroffen

sind wir alle, denn der Mensch ist oft die Schwachstelle,
wie auch Marcs wahre Geschichte eingangs zeigt.

KI-Schulung als Schliissel zum Erfolg
KI-Awareness: Mitarbeitende tiber die Moglich-
keiten von KI-Technologien aufkliren, damit sie
Angriffe besser erkennen konnen.

KI-Kompetenz aufbauen: Mitarbeitende in KI-
Technologien und im sicheren Umgang mit Tools

schulen. So kénnen KMU die Vorteile von KI
nutzen und gleichzeitig die Risiken minimieren.

Text Dominik Frey, Heidi Leemann,

Co-Founder Swiss Al Experts

Mit unserer KI-Akademie und massgeschneider-
ten Workshops machen wir Unternehmen fit fir
KI. Swiss Al Experts - lhr Partner fur K.

'

Swiss Al Experts

reach your ai goals
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Ein Schutzschild, der die Cyberresilienz starkt

Florian Badertscher
Co-Founder & CTO Bug Bounty Switzerland AG

c yberresilienz entsteht dann, wenn man die
Schwachstellen eines Systems findet und
schliesst. Genau das tut Bug Bounty Switzer-
land fiir seine Kunden seit jeher — und setzt dafiir auf
die Mithilfe sogenannter «ethischer Hacker:innens.
Nun hat man mit dem «Cyber Resilience Shield»

ein brandneues Produkt lanciert, das diesen innova-
tiven Sicherheitsansatz gezielt weiterentwickelt.

Herr Badertscher, das Unternehmen Bug
Bounty Switzerland spielt in der Schweiz eine
Pionierrolle hinsichtlich der Zusammenarbeit
mit ethischen Hackerinnen und Hackern.
Was muss man sich darunter vorstellen?
«Ethical Hacking» ist die Zusammenarbeit mit Hackerin-
nen, die ihre Fihigkeiten fiir gute Zwecke einsetzen. Ohne
diese Zusammenarbeit ist es Unternechmen heute praktisch
unméglich, alle Schwachstellen in ihren Systemen zu
finden. So ist beispielsweise ethisches Hacking eine
Massnahme der Nationalen Cyberstrategie (NCS). Und
trotzdem verzichten noch immer viele Unternehmen auf
den Einsatz von sogenannten Bug-Bounty-Programmen
— sei es, weil sie die Kooperation mit ethischen Hackern
scheuen, wegen der Komplexitit oder der schwierig zu
planenden Kosten. Wir haben die Nutzung von Ethical
Hacking tiber die Jahre perfektioniert und dabei gelernt,
wie Bug-Bounty-Programme am effektivsten betrieben
werden. Auf Basis dieses Know-hows haben wir ein
innovatives Produkt entwickelt, das Ethical Hacking
unter Nutzung der Daten aus bisherigen und laufenden
Bug-Bounty-Programmen und mithilfe moderner

KI-Technologie optimiert, der «Cyber Resilience Shield».

Wie darf man sich den «Cyber

Resilience Shield» vorstellen?

Der «Cyber Resilience Shield» ist eine leistungsstarke,
datengestiitzte, einfach zugingliche und skalierbare
Lésung fiir die Steigerung der Widerstandskrifte

von Unternehmen in der digitalen Welt. Der «Cyber
Resilience Shield» schiitzt Unternehmen vor Cyberan-
griffen, indem er kritische Angriffspunkte identifiziert
und vor deren Ausnutzung schliesst. Das System sorgt
fur kontinuierliche, gezielte Sicherheitstests, die sich
auf die Schwachstellen mit dem gréssten Bedrohungs-
potenzial konzentrieren. Durch eine schnelle Priorisie-
rung identifizierter Problembereiche und klare Hand-
lungsempfehlungen koénnen Sicherheitslicken effizient
adressiert werden — auch ausserhalb der betroffenen
Organisation. Der «Cyber Resilience Shield» mobili-

siert alle zur raschen Behebung benétigten Parteien.

Und wie funktioniert das? Wie stellen Sie sicher,
dass der Schutzschild keine Liicken aufweist?
Die dem «Cyber Resilience Shield» zugrunde liegende
Methodik basiert auf einem vierstufigen Ansatz

des «Continuous Threat Exposure Managements»,

der auf ethisches Hacking abgestimmt wurde:

1 Identifikation und Uberwachung der gesamten
Angriffsfliche des Unternehmens, inklu-

sive Brands, Cloud-Ressourcen, usw.

2 Aktivierung des adaptiven Schutzmechanismus,
der gezielt die identifizierten Bedrohungen und
Risiken adressiert. Dazu orchestriert der «Cyber
Resilience Shield» auf smarte Weise laufend den
Einsatz der ethischen Hackerinnen und Hacker.

3 Identifizierung und Priorisierung von Handlungsempfeh-
lungen basierend auf ihrem tatsichlichen Bedrohungspo-
tenzial. Zur Behebung der identifizierten Schwachstellen
arbeitet Bug Bounty Switzerland bei Bedarf auch direkt
mit involvierten Drittparteien und Behorden zusammen.

4 Transparente Berichterstattung und Bench-
marking mit dem Cyber Resilience Score.

o

Unsere Kernkompetenz
besteht seit jeher darin,
die I'T-Systeme unserer
Kunden sicherer und
die Organisationen
selber resilienter gegen-
iiber Cyberbedro-
hungen zu machen.

- Florian Badertscher,
CTO Bug Bounty Switzerland AG

Worum handelt es sich beim

Cyber Resilience Score?

Der Cyber Resilience Score ermdglicht die Bewertung der
Cyberresilienz einer Organisation und vereint verschie-
dene Dimensionen der priventiven Cybersicherheit in
einem Wert. Dadurch erhalten Unternehmen einen klaren
Uberblick tiber die eigenen Fihigkeiten im Umgang

mit Schwachstellen im Vergleich zu anderen Akteuren

in der jeweiligen Branche. Der Cyber Resilience Score
erlaubt ihnen, ihre Fortschritte nachzuverfolgen und jene
Bereiche zu identifizieren, wo der grosste Handlungsbe-
darf besteht. Der Cyber Resilience Shield liefert Unter-
nehmen aber nicht nur Daten, sondern auch detaillierte
Berichte. Diese bieten insbesondere dem Management,
Fihrungskriften und Verwaltungsriten wichtige
Erkenntnisse, um die Cyberrisiken ihres Unternehmens
besser zu verstehen und dessen Resilienz zu verbessern.

Was benétigen Organisationen, um diesen
Schutzschild fiir sich einsetzen zu kénnen?
Praktisch nichts — dank einem transparenten Preis-
modell und ohne die Notwendigkeit zusitzlicher
Sicherheitsressourcen oder eigener Expertise, bietet
der «Cyber Resilience Shield» umfassenden Schutz
per Knopfdruck, der sich an die spezifischen Bedirf-
nisse jeder Organisation anpasst. Er erméglicht einen
schnellen Einstieg in eine kontinuierliche Verbesserung
der Cybersicherheit und bietet gleichzeitig klare,
umsetzbare Einblicke fiir die Geschiftsfiihrung.

Informationen und Demo unter:
cyberresilienceshield.com

Uber Bug Bounty Switzerland

Ethisches Hacking ist eine wichtige Massnahme
der Nationalen Cyberstrategie (NCS). Bug
Bounty Switzerland AG bietet Organisationen mit
einer innovativen Losung einfachen und sicheren
Zugang zu Ethical Hacking und datengestiitzten
Bug-Bounty-Programmen. Mit dem «Cyber Resi-
lience Shield», einem virtuellen Schutzschild,
der in klrzester Zeit auf Knopfdruck aktiviert
werden kann und mithilfe von Kl auf Basis lau-
fend aktualisierter Daten den Einsatz ethischer
Hacker:innen orchestriert, bietet das Unter-
nehmen eine smarte Losung zur Steigerung der
Cyberresilienz von Organisationen. Bug Bounty
Switzerland hat Zugriff auf Gber 15 000 ethische
Hacker:innen und beschaftigt 20 Mitarbeitende
an den Standorten Zirich, Luzern und Bern. Zu
den Kunden zahlen tber 100 fiihrende Organisa-
tionen aus dem In- und Ausland. Together for a
resilient world.

bugbounty.ch

Cyber Resilience Shield

atrete AG - Brandreport

«Wir spielen in der Konigsklasse der Komplexitit»

hoher. at rete Al

Das Etablieren von Céberresilienz ist fiir Organisationen aller Branchen und Gréossen essenziell. Doch gerade im hochregulierten Finanzsektor liegt die Messlatte nochmals deutlich

<y

Christoph Pfister
Head of Cyber Security at rete AG

Herr Pfister, atrete erbringt unter anderem
Beratungen und Dienstleistungen im

Feld der Cybersecurity. Hier sind Sie
insbesondere im Feld der Finanzdienstleister
titig. Welche Herausforderungen

stellen sich fiir diese Branche?

Grundsitzlich sind alle Organisationen, die Daten
verarbeiten, mit wichtigen Fragestellungen konfron-
tiert. Doch im Finanzmarkt sind die Anforderungen
an die Sicherheit der Daten aufgrund ihrer sensiblen
Natur besonders hoch. Organisationen in diesem
Segment sind stark reguliert und miissen klare
Vorgaben erfiillen. Das Einhalten von Cybersecurity-
Aspekten ist daher ein absolutes Muss, was, anders
als in vielen anderen Sektoren, auch strengstens
kontrolliert wird. Wir verfligen in dieser Branche
tber eine breite Erfahrung und sind daher mit den
besonderen Anspriichen des Finanzwesens vertraut.
Unsere Expertise, etwa im Feld von Regulatory
Compliance oder Cloud-Security, zeichnet uns ebenso
aus wie die Fahigkeit, Kenntnisse von branchenspezi-
fischen Bediirfnissen mit technischem Know-how

zu kombinieren. Natiirlich machen unsere Con-
sultants dieses Know-how auch anderen Kunden und
Branchen zuginglich. In simtlichen Fillen achten
wir auf einen pragmatischen Hands-on-Approach.

Warum ist ein solcher Ansatz so wichtig?
Echte Cybersecurity entsteht nur dann, wenn
man die Mitarbeitenden einer Organisation mit
an Bord holen kann. Dafiir ist es unerlisslich, alle
Hierarchiestufen zu erreichen, von den IT-Spe-
zialisten bis zum Verwaltungsrat. Genau darin
liegt unsere Stirke und dadurch sind wir in der

hilft den Akteuren dieses Sektors dabei, in Sachen Cybersecurity immer einen

o

Echte Cybersecurity entsteht nur dann, wenn
man die Mitarbeitenden einer Organisation mit
an Bord holen kann. Dafiir ist es unerlisslich,
alle Hierarchiestufen zu erreichen, von den
I'T-Spezialisten bis zum Verwaltungsrat.

Lage, erfolgreiche Projekte fiir finanzmarkt-regu-
lierte Institute wie Banken und Versicherungen
zu realisieren. Dieses Segment ist die «Konigs-
klasse der Komplexitit», was anderen Kunden,
etwa im Gesundheitswesen, der Industrie oder der
offentlichen Verwaltung, ebenfalls zugutekommt.

Welche technologischen Aspekte bestimmen
die aktuelle Sicherheitsdebatte?
Cloud-Security, Identititsmanagement und Netzwerk-
sicherheit sind hier absolut wesentlich. Gleichzeitig

ist gerade die Cloud auch fiir die Digitalisierung
zentral und stellt zudem einen wesentlichen Faktor

in der Kostenstruktur eines Unternehmens dar, weil
sie enorme Einsparungen eréffnen kann. Da die
Cloudnutzung aber stets auch mit einer externen
Datenbearbeitung einhergeht, muss nebst den
Governance-, Cybersecurity- und Compliance-Anfor-
derungen vor allem der Netzwerksicherheit oberste
Prioritit zukommen. Konkret kann dies bedeuten,
dass das System etwa in der Lage sein muss, im Falle
eines Cyberangriffs gewisse Segmente abzutrennen.
Eine solche Zonierung und Segmentierung ist fiir
Finanzdienstleister und ihre Outsourcingpartner

sogar regulatorisch vorgeschrieben. Und in Zeiten

von Cloud und Homeoffice und Co. wird die Sicher-

heit des Netzwerkes ohnehin immer kritischer.

- Christoph Pfister,
Head of Cyber Security at rete AG

Kann Kl bereits geschulte Security-
Fachpersonen ersetzen?

Angreifer konnen durch KI tatsichlich ausgefeiltere
Szenarien erstellen, etwa mit Sprach- und Bildimita-
tion. Aufseiten der Verteidigung wiederum kann KI
dazu beitragen, Anomalien und Muster zu erkennen
und damit die initiale Response auf Attacken zu
beschleunigen sowie kritische Prozesse zu automati-
sieren, damit die Cybersecurity-Spezialisten fiir andere
wichtige Tatigkeiten zur Verfigung stehen. Wichtig
fiir Unternehmen ist zudem, KI auch aus Daten-
schutz- und Cybersecurity-Sicht konform zu nutzen.
Menschliche Kompetenzen bleiben aber unersetzbar.

Kl wird oft im Zusammenhang mit der
Digitalisierung genannt. Wie gelingt

die digitale Transformation?

KI kann fiir verschiedene Anwendungsfille im
Rahmen der Digitalisierung niitzlich sein, zum Beispiel
um manuelle Prozesse zu automatisieren, um Kunden-
daten zu analysieren und entsprechend personalisierte
Angebote zu erstellen, oder auch in der Betrugspri-
vention und -erkennung. Um Effizienzgewinne und
Kostensenkungen zu erzielen, missen Organisationen
klare Ziele formulieren und prizise Anforderungen
definieren, was mit dem Einsatz von KI erreicht
werden soll. Ferner benotigen sie die notwendigen

chritt voraus zu sein. Davon profitieren auch Firmen anderer Branchen.

Strukturen und mussen tiber eine durchgingige
Informationsarchitektur verfigen. Oftmals sehen

wir allerdings, dass die technischen Infrastrukturen
historisch gewachsen sind. Diesem Umstand muss
man ebenso Rechnung tragen wie der Tatsache, dass
es in vielen Organisationen noch an durchgingigen
Datenmodellen mangelt, die als ausreichende Grund-
lage fiir eine Digitalisierung bzw. Automation dienen
konnten. Um hier die Interoperabilitit zu férdern,
setzt atrete auf Erfahrung, technologische Expertise
sowie zwischenmenschliche Kompetenz — denn jede
Digitalisierung bedeutet auch Change-Management
und dafir ist es essenziell, die Betroftenen zu Beteilig-
ten zu machen und sie auf die Reise mitzunehmen.

Wie wichtig ist in diesem Zusammenhang

Ihr Angebot «CISO as a Service»?

Das Angebot kann eine zentrale Rolle spielen: Wenn
etwa der Chief Information Security Officer (CISO)
die Organisation verlisst, ist es oftmals entscheidend,
kurzfristig jemanden hinzuzuziehen, der diese Aufgaben
tibernimmt. Mit unserem Angebot decken wir das ab:
Unsere Experten springen sozusagen nahtlos in die
Bresche und fiihren die Aufgaben des CISOs weiter,

bis intern oder extern eine Nachfolge gefunden wurde.
Alternativ ist «CISO as a Service» auch ideal, wenn eine
Unternehmung zu klein ist, um einen eigenen CISO

zu stellen oder sich die Kandidatensuche schwierig
gestaltet. Gerade fiir Fondsleitungen oder Verwaltungen
von Kollektivanlagen, die erst seit Kurzem im Bereich
Cybersecurity und Cyberresilienz so streng reguliert sind,
ist der Outsourcing-Service absolut optimal geeignet.

Weitere Informationen unter:
www.atrete.ch

atrete
IT consultants
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er digitale Wandel schreitet stetig voran und
D mit ihm die unzihligen Moglichkeiten, die

sich fiir Unternehmen ergeben. Mit einer
effizienten Implementierung von kiinstlicher Intelli-
genz (KI) lassen sich beispielsweise interne Prozesse
vereinfachen und die Marktfihigkeit steigern. Durch
den gezielten Einsatz von KI kénnen Unternehmen
ihre Sicherheitsstrategien deutlich verbessern und
Bedrohungen schneller und effektiver erkennen
und neutralisieren. Gleichzeitig ist es notwendig,
die KI mit menschlicher Expertise zu kombinieren,
um sicherzustellen, dass die Technologie nicht nur
effizient, sondern auch flexibel genug ist, um auf neue
und immer raffiniertere Bedrohungen zu reagieren.
Es gibt diverse Wege, wie ein Unternehmen von KI
in der Welt der Cybersicherheit profitieren kann:

— Proaktive Bedrohungsanalayse: KI ist nicht nur
darauf ausgelegt, Bedrohungen zu erkennen, die
bereits in das System eingedrungen sind, sondern
auch, um potenzielle Risiken und Schwachstellen
vorherzusagen. KI kann zukiinftige Bedrohungen
erkennen, indem sie aus fritheren Angriffen und
Mustern lernt. Dies erméglicht Unternehmen, ihre
Sicherheitsstrategien zu verbessern und sich gegen
Bedrohungen abzusichern, bevor diese auftreten.

— Erkennung von Bedrohungen: KI-Systeme konnen
in Echtzeit grosse Datenmengen durchstobern
und potenzielle Bedrohungen wie Hackerangriffe
oder Malware-Attacken erkennen. Zudem sind
sie in der Lage, gewisse Muster und Anomalien
zu identifizieren, die auf Cyberangriffe hindeuten
konnten. KI kann stindig lernen und ihre Erken-
nungsfihigkeiten verbessern, was zu einer genaueren
Identifizierung von Bedrohungen fiihrt. Dadurch
kénnen Unternehmen Bedrohungen frithzeitig
erkennen und proaktive Massnahmen ergreifen,
bevor ein Angriff grossen Schaden anrichten kann.

o

Durch den gezielten Einsatz von
KI konnen Unternehmen ihre
Sicherheitsstrategien deutlich verbessern
und Bedrohungen schneller und
effektiver erkennen und neutralisieren.

— Schnelligkeit und Skalierbarkeit: KI-gestiitzte
Sicherheitssysteme arbeiten mit aussergewohn-
licher Geschwindigkeit, indem sie Daten in
Echtzeit analysieren und sofort auf Bedrohungen
reagieren kénnen. Dies ist besonders wichtig,
da Cyberangriffe in der Regel sehr schnell und
gezielt passieren. Die Geschwindigkeit, mit der
KI Bedrohungen identifiziert und darauf reagiert,
verringert das Risiko von Schiden. Zudem ist
KI skalierbar, was bedeutet, dass sie mit dem
Wachstum des Unternehmens und einer steigenden
Menge an Daten und Nutzer:innen mithalten
kann, ohne dass mehr manuelle Arbeit notig ist.

— Reduzierung von Fehlalarmen: KI kann helfen,
Fehlalarme zu reduzieren, die in traditionellen
Sicherheitssystemen oftmals ein Problem dar-
stellen. Durch maschinelles Lernen wird die KI
trainiert, zwischen harmlosen und potenziell

schidlichen Aktivititen zu unterscheiden. Dadurch
wird die Anzahl der Fehlalarme minimiert,

die zu unnétigen Reaktionen und einer Ver-
schwendung von Ressourcen fithren kénnen.

Expertise durch Menschen

Obwohl KI in der Lage ist, Bedrohungen schnell zu
erkennen und darauf zu reagieren, benétigen diese
Systeme die Unterstiitzung von Fachleuten, um ihre
volle Wirksamkeit zu entfalten. Expert:innen helfen
dabei, KI-Modelle mit relevanten Daten zu trainieren,
sodass sie nicht nur bekannte Bedrohungen, sondern
auch neue, unbekannte Risiken erkennen konnen.
Zudem tiberwachen sie die Leistungen der Systeme,
um sicherzustellen, dass die KI korrekt arbeitet und
gegebenenfalls erforderliche Anpassungen vorgenom-
men werden. In komplexen oder aussergewohnlichen
Situationen, in denen die KI allein nicht ausreicht,
um die richtige Entscheidung zu treffen, kommt das

In einer Welt, die zunehmend von digitalen Innovationen geprigt ist, er6ffnet der technologische Fortschritt Unternehmen neue Horizonte. Mit der richtigen
KI-Strategie konnen Unternehmen nicht nur ihre Effizienz steigern, sondern sich auch besser gegen die wachsenden Bedrohungen im Cyberraum wappnen.

Fachwissen von Menschen zum Einsatz. Nur durch
die enge Zusammenarbeit von KI und Fachpersonal
konnen Unternehmen sicherstellen, dass ihre Sicher-
heitslésungen stets auf dem neuesten Stand bleiben
und Bedrohungen effektiv abgewehrt werden.

Wo Chancen sind, lauern auch Risiken
Wihrend KI in der Cybersicherheit potenziell enorme
Vorteile bietet, indem sie Sicherheitsliicken schneller
erkennt und Angriffe effizient abwehrt, gibt es eine
Reihe von Risiken, die mit ihrer Nutzung verbunden
sind. Ein zentrales Problem ist der Missbrauch durch
Angreifende: Cyberkriminelle kénnten KI fiir die
Automatisierung von Angriffen wie Phishing oder
das Umgehen von Sicherheitsmechanismen einsetzen.
Besonders bedrohlich sind sogenannte «Adversarial
Attacks», bei denen Angreifer:innen die Eingabedaten
so manipulieren, dass KI-Systeme falsche Entschei-
dungen treffen und Bedrohungen unentdeckt bleiben.
Ein weiteres Risiko ergibt sich aus der Verzerrung
(Bias) in den Trainingsdaten: Wenn KI-Modelle mit
fehlerhaften oder unvollstindigen Daten trainiert
werden, kann dies zu falschen Sicherheitsanalysen
fihren, wodurch reale Bedrohungen tibersehen oder
falsch bewertet werden. Hinzu kommt die Gefahr
einer Abhingigkeit von KI-Systemen: Wenn Unter-
nehmen sich zu sehr auf KI stiitzen, konnte ein Ausfall
des Systems die gesamte Sicherheitsinfrastruktur
gefihrden. Letztendlich gibt es auch rechtliche und
ethische Unsicherheiten. Die rasante Entwicklung
der KI geht oft schneller als die Gesetzgebung, was

zu Unsicherheiten hinsichtlich der Verantwortung
und der sicheren Nutzung dieser Technologie fiihrt.

Es ist daher wichtig, KI-Technologien in der
Cybersicherheit mit Bedacht und unter Bertick-

sichtigung der moglichen Gefahren zu integrieren.

Text Tatiana Almeida

Brandreport - Suissedigital

Cybersecurity-Tests fiir

die Offentlichkeit und KMU

Vor drei Jahren lancierte Suissedigital einen Cybersecurity-Test fiir die Offentlichkeit. In Erginzung dazu
wurde nun ein Test entwickelt, der spezifisch auf die Bedirfnisse von KMU angepasst ist.

er Wirtschaftsverband Suissedigital bietet,
D nebst Workshops und Beratung fiir die

Mitglieder, unter dem Namen «Cyber-
security-Check» einen Online-Test an, der die
Offentlichkeit fiir die Gefahren des Cyberraums

sensibilisiert. «In unserer digitalisierten Gesell-
schaft ist die Sicherheit im Cyberraum von

eminenter Bedeutung. Wir befassen uns deshalb
seit Lingerem mit dem Thema Cybersecurity»,
sagt Geschiftsfiihrer Simon Osterwalder.

Zwei Stufen, zwei Sprachen

Der Cybersecurity-Check ist auf Deutsch und
Franzosisch sowie in zwei Schwierigkeitsstufen —
fur Einsteigende (Basic) und Fortgeschrittene
(Advanced) — verfiigbar. So ist garantiert, dass alle
Interessierten ihr Wissen zum Thema Cybersecurity
tberprifen und aktualisieren kénnen. Dazu dienen
auch ein ausfithrliches Glossar und zwei Merkblit-
ter, die kostenlos heruntergeladen werden kénnen.
Wer den Cybersecurity-Check absolviert, erhilt bei
jeder Frage ein detailliertes Feedback zur gewihlten
Antwort und am Schluss eine Gesamtauswertung.

Fehlende Sensibilitit bei KMU

Immer mehr Aspekte des Geschiftslebens finden
digital statt. Dies gilt gerade auch fir KMU, die dank
der Digitalisierung ihre Prozesse effizienter gestalten
und potenzielle Kunden leichter erreichen und binden

konnen. Gleichzeitig steigt damit fiir die KIMU das
Risiko, Opfer von Cyberkriminalitit zu werden. Oft
scheint bei ihnen jedoch die Sensibilitit dafir zu feh-
len: «Gerade bei KMU oder Gemeindeverwaltungen
fehlt das Gefiihl der eigenen Verletzlichkeit gegentber
Cyberkriminalitit», sagte Cybersecurity-Spezialist
Nicolas Mayencourt kiirzlich in einem Interview.

Bewusstsein schirfen

Aus diesem Grund hat Suissedigital vor Kurzem
einen weiteren Online-Test lanciert, der KMU

eine Selbsteinstufung und im Laufe der Zeit einen
Vergleich mit anderen KMU erméglicht. «Die
meisten unserer Mitglieder gehoren zur Gruppe der

KMU - fiir sie haben wir den neuen Test entwickelt»,

sagt Osterwalder. Er ist Giberzeugt, dass der Test
einen wichtigen Beitrag leisten wird, dass KMU ihr
Bewusstsein fiir die Gefahren von Cyberkriminali-
tit schirfen und die notwendigen Massnahmen
treffen. Der Test fiir KMU, der auch Nichtmitglie-
dern offensteht, ist auf Deutsch, Franzosisch und
Englisch unter www.suissedigital.ch verfigbar.

Weitere Informationen unter:
suissedigital.ch

SUISSEDIGITAL

VERBAND FUR KOMMUNIKATIONSNETZE

Zum Verband

Suissedigital ist der Wirtschaftsverband der
Schweizer Kommunikationsnetze. lhm sind rund 170
privatwirtschaftlich wie auch offentlich-rechtlich
organisierte Unternehmen angeschlossen, die iber
drei Millionen Haushalte mit Radio, TV, HDTV, Inter-
net, Telefonie und weiteren Angeboten versorgen.
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Fiir IT-Losungen, die wirklich
perfekt passen

Seit tiber 20 Jahren ist die Netsafe AG eine bewihrte Partnerin fiir IT-Komplettlosungen. Von Tag eins an legte man auch
hochsten Wert auf das Thema «Sicherheit». Dank dieser weitreichenden Erfahrung sowie des umfassenden Know-hows bietet
man heute Unternehmen aller Gréssen und Branchen massgeschneiderte Losungen an — inklusive individueller KIs.

Mathias Ebneter
Geschaftsfihrer Netsafe AG

Herr Ebneter, die Netsafe AG ist seit mehr
als zwei Jahrzehnten in der IT tétig. Wie
beurteilen Sie vor diesem Hintergrund die
aktuelle Lage hinsichtlich Cybersicherheit?
Man kann sicherlich festhalten, dass dem Feld der
Cybersecurity heute eine enorme Relevanz beigemessen
wird und Unternehmen aller Branchen und Grossen
sich mit der Thematik auseinandersetzen mussen. Die
Cybersecurtiy gehort also auf jede Agenda der hochsten
Fihrungsebene — leider stellen wir fest, dass dies in vie-
len Firmen noch nicht ganz angekommen ist! Wir von
der Netsafe AG vertreten ferner die Ansicht, dass man
die IT-Security als Ganzes betrachten und férdern muss.
Denn nur, wenn man die eigenen I'T-Systeme umfas-
send resilient macht, ist man auch gegen Attacken aus
dem Web gewappnet. Wir unterstiitzen Kundenfirmen
zu diesem Zweck in unseren Kernfeldern Infrastruktur,
Network, Storage/Back-up sowie Cloud-Services.

Welche Dienstleistungen erbringt die Netsafe
AG spezifisch im Bereich der Cybersecurity?

Hier sind wir ebenfalls umfassend und breit aufgestellt:
Wir stellen unseren Kunden ein Team aus zertifizierten

Fachleuten zur Seite, das bewihrte Dienstleistungen
wie Penetrationstests und Audits durchfiihrt sowie
Sicherheitskonzepte erarbeitet und Risikomanagement
anbietet. Auf diese Weise erkennen und beheben wir
potenzielle Schwachstellen in I'T-Infrastrukturen.

Bei all diesen technischen Aspekten diirfen wir

aber nicht den menschlichen Faktor vergessen, der

fiir die Sicherheit ebenfalls absolut zentral ist.

o

Die Cybersecurtiy
gehort auf jede
Agenda der hchsten
Fiihrungsebene.

- Mathias Ebneter,
Geschaftsfiihrer Netsafe AG

Inwiefern kommt denn der menschliche
Faktor bei der Cybersicherheit zum Tragen?
Die raffiniertesten Security-Anwendungen konnen ihre
Wirkung nicht entfalten, wenn die Userinnen und User
kein sicheres Verhalten an den Tag legen und sich der
heutigen Risiken nicht bewusst sind. Daher bieten wir
von der Netsafe AG massgeschneiderte Schulungen an,
bei denen wir das Personal von Organisationen zu den
neuesten Sicherheitstechniken schulen. Auf diese Weise
stellen wir sicher, dass die Mitarbeitenden die gingigen
Gefahrenpotenziale kennen, umsichtig agieren und die

Systeme aktiv auf dem neusten Stand halten. Zudem
lernen sie, dass man im Falle eines Sicherheitsvorfalls
schnell und gezielt informieren muss, um den Schaden
méglichst in Grenzen zu halten. Unsere Schulungen
entfalten im Zusammenspiel mit I'T-Systemen, die den
aktuellen Sicherheitsanforderungen entsprechen, ihre
volle Wirkung. Ferner unterstiitzen wir Unternehmen
auch auf der technischen und organisatorischen Ebene,
da gehort unter anderem das Aufsetzen von Vertrigen
mit externen Dienstleistern dazu. Und naturlich stehen
wir unseren Kunden auch zum Thema KI zur Seite.

Um welche Aspekte von kiinstlicher
Intelligenz geht es dabei primér?

Zum einen wird KI kunftig vollig neue Bedrohungs-
szenarien eroffnen. Doch bereits jetzt stehen viele
Firmen vor einem anderen, oftmals unbewussten
Problem: Wenn sie die Potenziale von KI nutzen
mochten, missen sie die kiinstliche Intelligenz
zwangsldufig mit Geschiftsdaten «fiittern». Doch dabei
stellen sich viele sicherheitsrelevante sowie potenzielle
rechtliche Fragen. Hier kénnen wir als Audit-Anbie-
ter Firmen tberpriifen und ihnen niitzliche Leit-
planken geben. Auch in diesem Zusammenhang
spielen Mitarbeiterschulungen eine wichtige Rolle,

da sie in einem Betrieb Wissen dariiber schaffen,

was im Umgang mit KI erlaubt ist und was nicht.
Ferner bieten wir Unternehmen auch die Moglich-
keit, ihre individuelle KI-Anwendung zu erhalten.

Sie biete sozusagen

massgeschneiderte Kls an?

Ja. Wir tun dies, indem wir ein Large Language Model
(LLM) mit den entsprechenden Daten antrainieren

und fiir die Bediirfnisse und Anwendungszwecke
des jeweiligen Kundenbetriebs ausriisten. Das kann
zum Beispiel fiir die Gesundheitsbranche spannend
sein, etwa fiir den Einsatz in Spitilern. Letztlich
kann dieses LLM aber in jeder Branche sinnvoll
eingesetzt werden. Die firmeneigene KI bieten

wir zudem auf Wunsch «as a Service» an, wobei

die Daten sicher in unserem Datacenter verwahrt
bleiben. Wie bei all unseren Produkten und Dienst-
leistungen kliren wir gerne im Rahmen eines person-
lichen Gesprichs, wie wir die optimale, individuelle
Lésung fiir die jeweilige Firma finden kénnen.

Weitere Informationen unter:
netsafe.ch

>,
netsafe *

Uber die Netsafe AG

Das in St. Gallen beheimatete Unternehmen ist
seit mehr als 20 Jahren im Feld der IT-Dienstleis-
tungen tatig und versteht sich seit Tag eins als
Partner: einer, der seine Kundschaft ganz genau
kennt, zuhort und weiss, was ein Unternehmen
in seinem individuellen Fall benoétigt. Netsafe
behandelt die Kunden-IT mit viel Sorgfalt, kiim-
mert sich vollumfanglich um samtliche Aspekte
der Datensicherheit und setzt sich dafr ein,
dass Prozesse optimal ablaufen.

ioWare - Brandreport

Eine modulare Softwarel6sung
fiir Unternehmen

ioServices ist eine Swiss-Made-Losung, die von der Firma ioWare entwickelt wurde und aus zwei Modulen besteht. Mit ihren einfachen und intuitiven
Funktionen unterstitzt sie Unternehmen sowohl bei der Projektverwaltung als auch bei der Arbeitszeiterfassung durch eine Zeiterfassungsuhr.

wird eine effiziente Verwaltung von Projekten und

Humanressourcen zu einer zentralen Herausforde-
rung, insbesondere fiir kleine und mittlere Unterneh-
men. Die Koordination von Teams, die Einhaltung von

I n einer sich stetig verindernden Wirtschaftswelt

Fristen und die Kostenoptimierung erfordern ange-
passte Werkzeuge, die den spezifischen Anforderungen
jeder Organisation gerecht werden. In diesem Kontext
zeichnet sich ioServices als vielseitige und anpassungs-
fihige Losung aus, die sich an unterschiedliche Unter-
nehmensstrukturen und Mitarbeiterzahlen anpasst.

(<]
Neben der

Leistungsverwaltung
unterstiitzt die
Software die
Mitarbeitenden
auch nach der
Projektinitiierung.

Urspriinglich von ioWare entwickelt, um den eigenen
Bedarf an Mandatsverwaltung zu decken, erkannte
das Unternehmen schnell die steigende Nachfrage
nach umfassenden, flexiblen und mobilen Tools. Das
erste Modul bietet eine Vielzahl von Funktionen,
darunter die Verwaltung einer unbegrenzten Anzahl
von Leistungen. Es erméglicht eine vollstindige

Flexibilitit, indem Preisstrukturen definiert werden
konnen, die von Kunden, Mandaten, Leistungen und
Mitarbeitenden abhingen. Neben der Leistungsver-
waltung unterstitzt die Software die Mitarbeitenden
auch nach der Projektinitiierung. Mit Funktionen

wie der Festlegung eines maximalen Budgets, der
Erstellung von Aufgabenlisten sowie Alarmen und
Erinnerungen gewihrleistet das Verwaltungstool eine
vollstindige Kontrolle tiber Projekte — von der Planung
bis hin zur intuitiven und schnellen Rechnungsstellung.

‘Wias ist mit mobilen Mitarbeitenden, die mehr im
Aussendienst als im Biiro titig sind? Auch fiir sie
ist die Losung geeignet, da die Mandatsverwaltung
von ioServices tiber das Smartphone verfigbar ist.

Im Sinne einer weiteren Vereinfachung fir Unter-
nehmen hat ioWare ein erginzendes Modul
entwickelt, das ebenfalls tiber das Smartphone

zuginglich ist: die Zeiterfassung. Dieses Modul kann

entweder als Ergidnzung zur Mandatsverwaltung

oder eigenstindig genutzt werden, sei es fiir
einzelne oder mehrere Mitarbeitende. Es {iber-
zeugt durch Prizision und Benutzerfreundlichkeit.
Neben der Zeitersparnis fiir die Teams insgesamt
erleichtert es die Verwaltung und Kontrolle der
erfassten Arbeitszeiten. Insbesondere fiir Mit-
arbeitende mit flexiblen oder eingeschrinkten
Arbeitszeiten bietet es grosse Vorteile, da es auch
die Verwaltung von Abwesenheiten, Urlaub und
gesetzlich vorgeschriebenen Pausen erméglicht.

Mit seinen Modulen und der gebotenen Flexi-
bilitdt positioniert sich ioServices als unverzicht-
bares Werkzeug zur Optimierung der Mandats-
verwaltung und Steigerung der Produktivitit.
Die sichere Ausgestaltung der Software schafft
zudem Vertrauen. Von der Nutzung per Smart-
phone oder Computer bis hin zur Integration
eines biometrischen Erkennungssystems wird
die Installation an die Bedirfnisse des Unter-
nehmens angepasst. ioServices ist die einfache,
effektive und prizise Losung fiir eine optimierte
Unternehmensverwaltung.

Weitere Informationen unter:
joware.ch
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Was tun als KMU, wenn

die Attacken immer perfider werden?

Mit der sogenannten «Adversary in the Middle»-Attacke gehen Cyberkriminelle besonders dperﬁd vor und ergaunern

sich den Account-Zugriff trotz Multi-Faktor-Authentifizierung. Wie soll man sich

Aladin Steiner
Head of Azure und Verantwortlicher
flr das SmartIT-SOC

ie Angriffsmethode «Adversary in the
D Middle» oder kurz ATTM-Attacke ist

eher neu. Dennoch hat sie sich unter
Cyberkriminellen rasend schnell verbreitet und

gehort heute bei Phishingangriffen auf Micro-
soft-Dienste fast schon zum Standard.

Neben dem Passwort und der E-Mail-Adresse ent-
wenden die Angreifenden bei dieser Methode auch

das sogenannte Session Cookie. Also die Information

im Browser, in welcher die Multi-Faktor-Information
gespeichert ist. Gelingt die Attacke, erhilt die angrei-
fende Person vollen Zugriff iiber den Microsoft-Account
des Opfers und kann grossen Schaden anrichten.

Wie funktioniert die Attacke?

Wie bei normalen Phishingattacken ist eine tduschend
echte E-Mail der Ausl6ser. Die manipulierte Seite
sieht beispielsweise exakt wie die Anmeldeseite fiir die
Microsoft-Dienste aus, inklusive der Moglichkeit zur
Eingabe des zweiten Sicherheitsfaktors. Uber einen

Drittserver wird nun das sogenannte Session Cookie
des Browsers von den Angreifenden gestohlen. Dort
sind alle notwendigen Eingaben inklusive der Zweifak-
tor-Authentifizierung hinterlegt, was den Angreifenden
volle Kontrolle tiber einen gestohlenen Account gibt.

Wie kann man sich gegen diese

Art von Angriffen schiitzen?

SmartIT beobachtet diese Art von Angriffen
regelmissig. Es sind leider keine Einzelfille - KMU
werden regelmissig Opfer solcher Attacken. Mit
dem Security Operations Center (SOC) der
SmartIT ist ein sicherer Schutz gegeben. Auch

die kleinsten Unregelmissigkeiten bei Logins

werden vom SmartI T-SOC registriert. Durch

die schnelle Analyse konnen betroffene Accounts
sehr schnell isoliert werden, ohne dass die Angrei-
fenden grossen Schaden anrichten kénnen.

«Leider sind solche Angriffe keine Einzelfille.
Wir konnten sie aber bereits x-fach vereiteln.»
— Aladin Steiner,
Head of Azure und Verantwortlicher
fiir das SmartIT-SOC

Warum ist das Verteidigen solcher

Angriffe so schwierig?

Die Tools, mit welchen das SOC der SmartIT solche
Phishingangriffe identifiziert, sind fir alle Unter-
nehmen zuginglich. Oftmals fehlen die Ressourcen
und das Know-how, um eine ausreichend schnelle
Reaktion auf einen Angriff sicherzustellen.

«Alle IT-Systeme speichern in der Regel security-
relevante Systemlogs. Vielfach werden die Logs
auch zentral gespeichert und aufbewahrt. Aber
wenn es taglich zig Log-Eintrige gibt, hat
oftmals niemand die Zeit und das Know-how,
die relevanten Alarme herauszufiltern.»
— Aladin Steiner,
Head of Azure und Verantwortlicher
fiir das SmartIT-SOC

Kommt hinzu, dass es fiir Mitarbeitende eines
Unternehmens immer schwieriger wird, die
tduschend echt aussehenden Mails und Login-
Seiten von den echten zu unterscheiden.

agegen schiitzen?

Mehrere Massnahmen fiir mehr Sicherheit
Ein Universalrezept fiir die Verhinderung solcher
Angriffe gibt es nicht. Es lohnt sich jedoch, aus
unterschiedlichen Richtungen das Problem zu
attackieren. Einerseits iiber eine fortwihrende
Sensibilisierung der Mitarbeitenden. Nur mit
stetiger Wachsamkeit und einem geschulten Blick
lassen sich Klicks auf dubiose Links verhindern.
Hinzu kommen technische Losungen, um die
Login-Methoden resistenter zu machen. Bei-
spielsweise mit einem physischen Security-Key
(Fido2) oder mit einer sogenannten «Certificate
Based Authentication», wobei man sich mit
Zertifikaten anstatt Passwortern anmeldet.

Schliesslich ist ein SOC auch eine technische Losung,
die einen besser schlafen lisst. Durch das auto-
matisierte Generieren von zahlreichen «Alarmen»
und der sofortigen Analyse der Techniker:innen

im Verdachtsfall erhilt man einen machtigen
Sicherheitslayer zum Schutz des Unternehmens.

Weitere Informationen unter:

www.smartit.ch
[=]2%, [=]
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Brandreport - linkyard

Den «Faktor Mensch» vom Sicherheitsrisiko zur

Starke machen

IT—Anwendun[gJen werden technisch immer raffinierter und damit sicherer. Doch gerade in KMU und kommunalen Einrichtungen fehlt es oft an der notwendigen Sicherheitskultur — und

genau diesen

NS

Marcel Hostettler
CEO

Stefan Haller
Managing Partner

Herr Hostettler, Herr Haller, warum

ist das Thema «Cybersicherheit»

heute ein so brennendes?

Marcel Hostettler: Das hat mit der Tatsache zu tun,

dass jede Person, die sich im Cyberspace aufhilt, ein
potenzielles Opfer verschiedener Gefahren ist. Zu den
Kunden von linkyard gehérten sowohl Kommunen als
auch Konzerne und KMU — und sie alle sind auf ihre
individuelle Art und Weise gefihrdet. KMU stehen ganz
besonders im Fadenkreuz von Cyberkriminellen, weil sie
hinsichtlich Security gewisse Maturititslicken aufweisen.

Stefan Haller: Das Thema ist auch derart prisent, weil sich
die Bedrohungslage deutlich veridndert hat: Die Angrei-
fer:innen agieren merklich professioneller als noch vor
einigen Jahren. Wihrend es sich bei Hackerangriffen fri-
her um die Taten von Einzelpersonen handelte, die meist
ideologisch getrieben waren, ist Cybercrime mittlerweile
zu Big Business geworden — inklusive Arbeitsteilung, pro-
fessionellen Tools und Spezialisierungen. Das verschirft
die Gefahr deutlich und die Anzahl veriibter sowie erfolg-
reicher Angriffe steigt. Das ist kritisch, denn Cybercrime

wird damit zu einem lukrativen Geschiftsmodell, mit dem

viel Geld gemacht wird. Ransomware-Angriffe etwa las-
sen sich vergleichsweise einfach monetarisieren und dank
Bitcoin und Co. sind auch die (Lose-)Geldfliisse anonym.

Dennoch vertreten insbesondere

KMU noch oft die Ansicht, dass sie zu

wenig attraktiv seien fiir Cyberangriffe.

Wie beurteilen Sie das?

Marcel Hostettler: Das ist leider ein grosser Trugschluss.
Viele KMU sind mittlerweile in die Cloud migriert
und verlassen sich darauf, dass die Betreiber dieser Inf-
rastrukturen die Sicherheitsthematik abdecken. Doch
das reicht bedauerlicherweise nicht aus, denn techni-
sche Sicherheit allein schiitzt leider nicht vor Attacken.
Denn der Mensch ist noch immer das primire Ziel
von Cyberkriminellen und bleibt damit der Schlissel
fur erfolgreiche Angriffe. Und genau dort wollen und
missen wir den Hebel ansetzen. Wir sprechen in
diesem Zusammenhang von der «Human Firewall».

Was versteht man unter einer

Human Firewall?

Marcel Hostettler: Wir sind der starken ["Jberzeugung, dass
Sicherheit tiber den Menschen gehen muss — schliesslich
gilt er ja auch als Gefahrenquelle Nummer eins. Um also
eine stabile und sichere menschliche Firewall gegen Cyber-
attacken zu bilden, muss die Sensibilitit fiir ein sicheres
Onlineverhalten gesteigert und in der Firmenkultur ver-
ankert werden. Doch in der Praxis zeigt sich immer wieder,
dass die Aufmerksambkeit fiir das Thema enorm kurz ist. Das
tiberrascht an sich nicht, denn Cybersecurity ist fiir Unter-
nehmen nach wie vor ein Nebenschauplatz, nicht die Kern-
aufgabe. Darum fiihren Sicherheitstrainings in Betrieben
meist nur zu einer kurzzeitig ansteigenden Sensibilititskurve
— die im Alltagsstress dann schnell wieder abflacht. Wir
versuchen mit unserem Abonnementsansatz die Awaren-
ess auf einem konstanten Niveau zu halten. Und diese
Konstanz bildet quasi das Fundament der Human Firewall.

Stefan Haller: Eine verlissliche Sicherheitskultur ist auch
deswegen so wichtig, weil die Maturitit der Technik
enorm gestiegen ist. Anders als frither ist es heute beinahe
aussichtslos, ein gut gewartetes Windowssystem angreifen
zu wollen. Das Hosting solcher Anwendungen liegt
ausnahmslos bei Firmen, die genau wissen, was sie tun.

Angreifer:innen rennen nicht gerne gegen gut geschiitzte
Infrastrukturen an, sondern spazieren lieber durch den offe-
nen Hintereingang. Darum werden vermehrt die Endu-
ser:innen als Sicherheitsschwachstelle genutzt. Cybercrime
verlagert sich dementsprechend vermehrt in Richtung
Betrugsversuche, wobei insbesondere kiinstliche Intelligenz
zur Schliisseltechnologie werden wird. Schon heute werden
ganze Unternehmen simuliert und neue Mitarbeitende
erhalten zum Beispiel eine Mail des vermeintlichen neuen
Chefs, der sie um die Herausgabe von Passwortern etc. bit-
tet. Die notwendigen Infos fiir diese Betrugsmaschen zieht
die KI automatisch von LinkedIn und anderen Plattformen
und Websites ab und formuliert individualisierte E-Mails
in der Sprache des Empfingers. Die Human Firewall

ist ein Mittel gegen die Wirksamkeit dieses Ansatzes.

Wie aber verhindert man, dass das Interesse
fiir die Sicherheitsthematik nach einem
Workshop direkt wieder abflacht?

Marcel Hostettler: Wir setzen auf ein kontinuierliches
Bespielen des Themas. Dabei achten wir darauf, die
Leute nicht zu langweilen und unter anderem Mittel

wie Gamification einzusetzen, um das Interesse akut zu
halten. Zentral ist in diesem Zusammenhang unser bereits
angesprochenes Abomodell. Dieses besteht aus drei
wichtigen Komponenten. Die erste besteht im Aufsetzen
eines Risikomanagements. Gerade in KMU sind diese
wichtigen Managementtools fiir den IT-Bereich oft
lickenhaft. Hier unterstiitzen wir, indem wir dabei helfen,
ein I'T-bezogenes Risikomanagement in die Gesamtstra-
tegie des Betriebs zu integrieren. Als zweite Komponente
fokussieren wir uns auf die Schaffung von Awareness,
um den Schutz vor Ransomware, Social Engineering
und Co. zu maximieren. Dabei identifizieren und
schliessen wir auch Sicherheitsliicken wie ungentigende
Passworter, betrachten die notwendigen Sicherheitsvor-
kehrungen fiir Remote Work und fithren einen initialen
Workshop fiir Risikomanagement durch. Anschliessend
legen wir den Kampagnenfahrplan vor, der Security-
Awareness-Kurse, simulierte Angriffe und verschiedene
Schulungen umfasst. Diese Massnahmen und Events
finden das gesamte Jahr tber statt, in der angemessenen
Dosierung. Je nach Maturitit des Unternchmens ist der
Fahrplan intensiver oder umfasst Spezialthemen, die

den jeweiligen Betrieb in besonderem Masse betreffen.

mstand machen sich Cyberangreifer:innen zunutze. Die linkyard AG hilt hier dagegen: mit einem Abomodell, das zur Errichtung einer «menschlichen Firewall» beitrigt.

Und wie lautet der dritte Abo-Aspekt?

Stefan Haller: Wir fithren stetige Monitorings durch,
um moglicher Angriffe priventiv zu erkennen und
abzuwehren. Denn Indizien fiir einen bevorstehenden
Angriff gibt es viele: So kann etwa ein Vorzeichen fir
einen Angriff lauten, dass URLs reserviert werden, die
dhnlich klingen wie die des eigenen Unternehmens.
Das ldsst darauf schliessen, dass kiinftig Leute mit
falschen Links in die Irre gefithrt werden sollen.

Marcel Hostettler: Unseren Kundinnen und Kunden
kommt die Tatsache zugute, dass wir bei linkyard sehr
breit aufgestellt sind und tiber eine umfassende Expertise
verfligen. Denn wir wollen ein echtes Verstindnis fiir
Sicherheit schaffen — und das gelingt uns, weil wir die
Sprache der Verwaltungen und der Industrie sprechen.
Teil dieses Mindsets ist auch eine gelebte Agilitit: Wir
bieten das Erstellen eines praxistauglichen Risikomanage-
ments flir die I'T auch losgeldst vom Abo an, wenn dies
den Bedurfnissen eines Betriebs besser entspricht. Dieser
kundenzentrierte Ansatz zeichnet uns aus. Die initiale
Standortbestimmung kann spéter dann immer noch die
Basis einer weiterfiihrenden Zusammenarbeit bilden.

Weitere Informationen unter:
linkyard.ch

Q5 linkyard
Uber linkyard

Die in Bern angesiedelte linkyard AG bietet IT- und
Cybersicherheit «aus einer Hand» an. Der Kunden-
stamm von linkyard umfasst Finanzdienstleister,
Betreiber von kritischen Infrastrukturen, Anbieter
im Gesundheitswesen, offentliche Verwaltungen
und Organisationen im Bereich Verteidigung. Die
Erflllung hochster Compliance-Anforderungen ist
dabei stets ein zentrales Anliegen. linkyard selbst
verfligt tUber ein nach ISO 27001 zertifiziertes
Informationssicherheits-Managementsystem.
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Cybersecurity — Massnahmen
und Hilfsmittel

Bild iStockphoto/MF3d

Heinrich A. Bieler
Leiter Zertifizierungsstelle Swiss Safety Center

icherheit kostet Geld, ist oft unbequem und
s verlangsamt ein System. Sicherheit trigt im

Normalzustand nicht zur Wertschépfung bei.
So lange nichts passiert, ist man versucht, Investitionen
in die Sicherheit tief zu halten. Je grosser die Bedro-
hung im Umfeld, umso grosser wird die Wahrschein-
lichkeit eines Ereignisses und desto stirker der Druck,
sich um die Sicherheit zu kiimmern. Dieser Druck
steigt stark, wenn ein Ereignis eintritt, wobei natiir-
lich alle hoffen, dass es sie nicht als Erste erwischt.

Kosten quantifizieren

Mit dieser Situation gekonnt umzugehen, nennt
man Risikomanagement. Aufgrund der systemati-
schen Analyse im Rahmen des Risikomanagements
findet jede Organisation fiir ihre aktuelle Situation
die notwendigen Massnahmen und kann somit
auch die Kosten quantifizieren. Es sollte selbst-
verstindlich sein, dass die Massnahmen nur dann
einen Wert haben, wenn sie konsequent umgesetzt
werden. Aus der Erfahrung als Zertifizierungsstelle
stellt das Swiss Safety Center oft fest, dass einer-
seits aufgrund unsystematischer Risikobeurteilung
am falschen Ort investiert wird und andererseits
Massnahmen nicht konsequent umgesetzt werden.

Die Bedrohung

Der Begrift Cybersecurity kommt in der tig-
lichen Berichterstattung immer ofter vor. Es muss
auch kaum mehr diskutiert werden, ob man sich
als Unternehmen darum kiimmern muss.

Aufgrund der Entwicklungen im Rahmen
der Digitalisierung und der kiinstlichen
Intelligenz (KI), die wohl in keiner Strate-
gie mehr fehlt, nehmen die Gefahren zu.

Die zunehmende Digitalisierung und die Benut-
zung von Hilfsmitteln wie z. B. MS Teams
erleichtern ortsunabhingiges Arbeiten, machen
aber auch abhingig von funktionierenden Sys-
temen und erhohen die Verletzlichkeit.

Es gibt viele Risiken, von denen einige schwer-
wiegender sind als andere. Zu diesen Gefahren
gehort Malware, die das gesamte System 16scht, ein
Angreifer, der in das System eindringt und Dateien
verandert, eine Angreiferin, die Computer benutzt,
um andere anzugreifen, oder ein Angreifer, der
Kreditkartendaten stiehlt und unberechtigte Ein-
kiufe titigt. Es gibt keine Garantie dafiir, dass selbst
mit den besten Vorsichtsmassnahmen nicht doch
etwas davon passiert, aber es gibt Schritte, die man
unternehmen kann, um das Risiko zu reduzieren.

Dazu kommt, dass zunehmend Gesetze zu bertiick-
sichtigen sind, die zum Motiv haben, fiir die Gesell-
schaft eine sichere Basis zu ermdglichen, dazu zihlt

die DSGVO und die EU Al Act im EU-Raum
und in der Schweiz das neue Datenschutzgesetz.

Wichtige Themen sind die Informationssicherheit,
Netzwerksicherheit, Operative Sicherheit, Sicher-
heit der Anwendungen, Ausbildung der End-
benutzer und Planung der Geschiftskontinuitit.

Cybersecurity muss als Grundlage fiir eine funk-
tionierende, stabile Volkswirtschaft verstanden
werden und liegt im Interesse jedes Einzelnen.

Die Verantwortung

Auch wenn die hundertprozentige Sicherheit
nicht erreicht werden kann, ist es keine Option,
nichts zu tun und im Fall des Eintretens zu argu-
mentieren «dumm gelaufen», «das kann jedem
passieren». Es muss bewusst Risikomanagement
betrieben werden, das zu dokumentieren ist.

Unter Risikomanagement versteht man alle
Titigkeiten zur Identifikation, Einschitzung,
Steuerung und Uberwachung von Risiken beziig-
lich der Zielerreichung im Unternehmen.

Seit der Aktienrechtsrevision 2013 mussen ordentlich
revisionspflichtige Unternehmen anstelle des Jahres-
berichts einen Lagebericht mit einer Risikobeurteilung
erstellen. Der Verwaltungsrat muss ein System zur
Risikoerfassung und des Risikomanagements ein-
richten, damit Risiken im Unternehmen erkannt und
richtig behandelt werden. Der Verwaltungsrat selbst
muss sich mit den Risiken auseinandersetzen, die fiir
das Unternehmen von existenzieller Bedeutung sind,
sowie die Gesamtrisikolage des Unternehmens steuern
bzw. der Risikofihigkeit der Gesellschaft anpassen.
Diese Elemente der Risikosteuerung miissen zu
einem sinnvollen Ganzen zusammengesetzt werden,
das es ermoglicht, Risiken zu erkennen und, wo sie
unvermeidbar sind, einzugrenzen. Die Ausgestaltung
dieser Instrumente und die Intensitit, mit der sie
eingesetzt werden, hingt von der Komplexitit, der
Grosse und der Ausrichtung des Unternehmens ab.
Cybersicherheit ist also ein Thema, mit dem sich

die oberste Fithrung einer Organisation kompetent
auseinandersetzen muss und das nicht nur einmalig,
sondern der Situation entsprechend rollend.

L«
Cybersicherheit
ist also ein Thema,
mit dem sich die
oberste Fithrung
einer Organisation
kompetent
auseinandersetzen
muss und das nicht
nur einmalig,
sondern der Situation
entsprechend rollend.

- Heinrich A. Bieler,

Leiter Zertifizierungsstelle
Swiss Safety Center

Die Massnahmen

Der erste Schritt, um sich zu schiitzen, besteht
darin, die Risiken zu erkennen. Dazu muss man sich
mit den Bedrohungen und méglichen Szenarien
vertraut machen. Um die Risiken von Cyber-
angriffen zu minimieren, sollte man grundlegende
bewihrte Verfahren der Cybersicherheit befolgen.

In Anbetracht der vielen Moglichkeiten, die einem
offen stehen, um an Informationen tiber Bedrohungen
zu kommen, deren Relevanz fiir die eigene Organisa-
tion abzuschitzen und sich durch gezielte Massnahmen
besser zu schiitzen, gibt es keinen Grund, nichts zu tun.

ISO/IEC 27000
Begriffe, Definitionen

ISO/IEC 27001 ISO/IEC 27006
Anforderungen an

Zertifizierungsstellen

Anforderungen
(Zertifizierung)

Cyberangriffe und ganz generell Bedrohungen mit Auswirkungen auf die IT gewinnen an Aufmerksambkeit.
Wer trotz der steigenden Gefahren nichts tut, wird im Fall des Eintretens sein Verhalten erkliren miissen.
Der Beitrag zeigt, was Unternehmen vorbeugend konkret tun konnen und welche Hilfsmittel zur Verfiigung stehen.

ISO/IEC 27003
Leitfaden
ISMS

ISO/IEC 27002
Leitfaden: Massnahmen
generell

ISO/IEC 27005
Risikomanagement

ISO/IEC 27004
Uberwachen, messen,
analysieren, bewerten

ISO/IEC 27017
Leitfaden: Massnahmen
Cloud Services

ISO/IEC 27018
Leitfaden: Massnahmen
personenbez. Daten (PII)

ISO/IEC 27701
Leitfaden: Massnahmen
Datenschutz

ISO/IEC 27009
Sektorspezifische

ISO/IEC 27011
Leitfaden: Telekommu-
nikationsunternehmen

Anwendung

ISO/IEC 27019
Leitfaden:
Energieversorgung

ISO/IEC 27799
Leitfaden:
Gesundheitswesen

Abbildung 1: Struktur ISO/IEC 27000

Wertvolle und laufend aktualisierte Informationen
findet man z. B. auf den Regierungsseiten im Inter-
net. Es macht dabei sicher Sinn, iiber die Landes-
grenzen hinauszuschauen. Man sollte nie vergessen:
Das Internet ist international. In der Schweiz

stellt der Bund viele aktuelle Informationen zur
Verfiigung, man muss sich diese Seite anschauen
und es tun sich neue Welten auf: ncsc.admin.ch

Eine wertvolle und umfassende Quelle fiir mogliche
Massnahmen ist das Dokument ISO/TEC 27002.

Normen helfen

Informationssicherheit muss in jeder Organisation
ein Thema sein. Stellt sich die Frage, was konkret zu
tun ist. Auch in einer komplexen Umgebung hilft
systematisches Vorgehen. Der Einsatz von Methoden
(wie ist etwas zu tun) und Vorgehensmodellen (was
ist zu tun) erleichtert das Vorgehen und fiithrt zum
Erfolg. Sicher hilfreich wire ein Katalog von Bedro-
hungen und Massnahmen, den man auf die eigene
Organisation anwenden kann. Dieser Katalog steht
in Form der Norm ISO/IEC 27002 zur Verfiigung.

Es steht mit ISO/TIEC 27001 eine etablierte, zertifizier-
bare Norm und eine grosse Anzahl (ca. 50) Leitfiden
zur Verfligung, die bei der Umsetzung im spezifischen
Umfeld eine grosse Hilfe sind und Sicherheit geben.

ISO/TEC 27001 beschreibt Anforderungen, die man
erfiillen sollte, wenn man Informationssicherheit
gewihrleisten will. Diese Norm ist in der Struktur
identisch aufgebaut wie andere, bekannte Normen:
ISO 9001 — Qualititsmanagement, ISO 14001 —
Umweltmanagement, ISO 45001 — Arbeitsschutz
etc. Das ist kein Zufall, sondern Absicht. Mit der
sog. High Level Structure (HLS) will man es den
Anwendenden einfacher machen, mehrere Normen
anzuwenden. Dabei soll man nicht fir jedes Bediirf-
nis ein isoliertes System aufbauen. Man sollte ein
einziges, unternehmenseigenes System pflegen und
weiterentwickeln, das alles Wichtige enthilt. Damit
erkennt man auch eher unerwiinschte Nebenwir-
kungen, die zu Kollateralschiden fithren kénnen.

In einem Kapitel wird auf den Umgang mit Risiken
und Chancen eingegangen (Kapitel 6.1). Informations-
sicherheitsrisiken sollten beurteilt und behandelt
werden. Als Hilfestellung enthilt die Norm den
Anhang (A), der eine umfassende, wenn auch nicht
abschliessende Liste von Massnahmenzielen und
Massnahmen enthilt. In den oben aufgefiihrten
Leitfiden findet man weitere Massnahmen.

Zertifizierung ist niitzlich

Die Frage ist nicht, ob man eine Zertifizierung
benétigt, sondern welche Einstellung man dazu hat.
Die Zertifizierung entfaltet in unterschiedlichen
Dimensionen ihren Nutzen. Intern hilft sie das Ziel

nicht aus den Augen zu verlieren, tiglich und perso-
nenunabhingig die von der Kundschaft und interes-
sierten Parteien erwartete Leistung zu erbringen. Die
Organisation erhilt zudem eine Riickmeldung tiber
den Grad, in dem Massnahmen umgesetzt werden.
Extern ist das Zertifikat ein Zeichen dafiir: Man kann
sich darauf verlassen, dass die mit der Norm verbunden
Anforderungen erfiillt werden und dies von einer
objektiven und unabhingigen Stelle bestitigt wird.

Vorgehen

Wer bereits ein Managementsystem implementiert
hat und anwendet, ist klar im Vorteil (vgl. ISO
9001). Massnahmen, die mit einem System ver-
kniipft sind, das Prozesse und ihre Wechselwirkung
aufzeigt, entfalten ihre Wirkung zuverlissiger als
Regeln, die ohne Zusammenhang zu befolgen sind.

— Die einhundertprozentige Sicherheit gibt es nicht.
Das ist kein Grund, sich nicht zu schiitzen.

— Die Massnahmen miissen auf die
Organisation abgestimmt sein.

— Eine Organisation muss wissen, wo sie angreif-

bar ist (Bedrohung, Gefihrdung, Risiken).

— Eine Organisation muss sich iber mog-
liche Massnahmen informieren und die
fiir sie zweckmissigen aussuchen.

— Am Schluss zihlen umgesetzte Mass-
nahmen und nicht schone Pline.

— Zertifizierung schaftt Vertrauen
und hilft dranzubleiben.

Zusatzliche Informationen und Hilfsmittel (kos-
tenfreie Checkliste und Formulare) zum Thema
Informationssicherheit finden Sie unter:
safetycenter.ch/cs/Thema-ISMS

|

swiss safety
center



SCION

Sponsored

Cybersecurity
Awareness: Ein Muss
fiir Unternehmen in

der digitalen Ara

digitalen Technologien beeinflusst wird, stehen

die Unternehmen vor immer grosseren Heraus-
forderungen im Bereich der Cybersicherheit und
Datenschutz. Cyberangriffe werden nicht nur immer
hiufiger, sondern auch immer raffinierter. Phishing,
Ransomware und Social Engineering gehoren
mittlerweile zur tiglichen Bedrohungslandschaft. Ein
entscheidender Schutzfaktor: die Mitarbeitenden.

I n der heutigen Zeit, die zunehmend von

Studien zeigen, dass menschliches Fehlverhalten
fiir fast 80 Prozent aller Sicherheitsvorfille
verantwortlich ist. Schon kleine Unachtsam-
keiten wie das Anklicken eines gefilschten Links
reichen oft aus, um Angreifer:innen Tir und

Tor zu 6ffnen und dabei sensitive Daten offen
zu legen. Die Digio AG hat sich darum darauf
spezialisiert, Unternehmen durch Cybersecu-
rity-Awareness-Schulungen zu unterstiitzen.

Die Mitarbeiterschulungen der Digio AG sind dar-
auf ausgerichtet, Mitarbeitende aller Hierarchieebe-
nen zu sensibilisieren und auszubilden. Es werden
praxisnahe Strategien vermittelt, um Bedrohungen
im Unternechmen, im Homeoffice und unterwegs
frithzeitig zu erkennen und dabei richtig zu reagie-
ren. Interaktive Module, realititsnahe Szenarien
und kontinuierliche Auffrischungskurse sorgen
dafiir, dass das Gelernte langfristig erhalten bleibt.

Durch gezielte Schulungen kénnen Unter-
nehmen nicht nur das Risiko von kostspieligen
Sicherheitsvorfillen minimieren, sondern

auch das Vertrauen gegeniiber der Kund-
schaft und Geschiftspartner:innen stirken. Da
Datenschutz und IT-Sicherheit zunehmend
den Markterfolg bestimmen und strategisch
relevant werden, sind Schulungen zur Cyber-
sicherheit nicht linger eine Option, sondern
eine unverzichtbare Notwendigkeit.

Sichern Sie Ihr Unternehmen und lhre
Mitarbeitenden ab, indem Sie eine
individuell angepasste Schulung direkt
bei lhnen vor Ort vereinbaren.

Weitere Informationen unter:
digio.swiss
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SCION: Sicherheit, Kontrolle
und Verfigbarkeit

Ein Netzwerk, das schneller, sicherer und widerstandsfahiger gegen Ausfille und Angriffe ist — eine Losung, die mehr
Kontrolle und Flexibilitit bietet und gleichzeitig den steigenfen Anforderungen der digitalen Welt gerecht wird.

Samuel Hitz
Chief Technology Officer

Was ist SCION?

Der Begriff SCION ist eine Abkiirzung fiir «Scala-
bility, Control and Isolation On Next-Generation
Networks». Es bezeichnet eine Netzwerktechno-
logie, die entwickelt wurde, um Sicherheits- und
Zuverlissigkeitsprobleme der heutigen Inter-
netinfrastrukturen zu l6sen. Diese innovative
Internetarchitektur soll hohe Sicherheit, Kontrolle
und Verfiigbarkeit bei der Datentibertragung
gewihrleisten. SCION wurde urspringlich in der
Forschung entwickelt und wird zunehmend in
geschiftskritischen Anwendungen eingesetzt.

SCION wurde von Anfang an mit dem Fokus auf
Sicherheit entwickelt. Ein zentrales Element dabei
ist die Kontrolle dartiber, welche Entititen Zugang
zu Pfadinformationen erhalten. Das erméglicht

es, private Netzwerke aufzubauen und Dienste zu
schiitzen, indem diese im Netzwerk unsichtbar
gemacht werden. Dies wird durch die integrierte
Public Key Infrastructure (PKI) unterstitzt, die
sicherstellt, dass Routing-Informationen wie
Netzwerkpfade nicht gefilscht oder umgeleitet
werden konnen. Die PKI kann zudem verwendet
werden, um zusitzliche Sicherheitsfunktionen wie
die Verschliisselung und Authentifizierung von
SCION-Paketen zu implementieren. Dartber
hinaus erméglicht das Konzept der SCION-Iso-
lationsdominen die Bildung von Netzwerken unter
einem gemeinsamen Governance-Rahmen und einer
vertrauenswiirdigen Root-Instanz. Diese Isolations-
dominen konnen linderspezifisch, wie etwa die
Schweizer oder US-amerikanische Domine oder
branchenspezifisch wie die Domine fir Finanzinsti-
tute in der Schweiz sein. Innerhalb einer Isolations-
domine haben die verantwortlichen Entititen die
Befugnis zu bestimmen, wer Teil der Domine ist,
indem sie Zertifikate ausstellen, wihrend externe
Entititen keinen Einfluss auf den Routing-Pro-
zess innerhalb der Domine nehmen konnen.

Doch worin liegt der Unterschied zwischen SCION
und den allseits bekannten VPNs? «VPNs schiitzen

SCION - the new Internet for critical services.

Driving the Secure Swiss Finance Network with

¥ swisscom

cyberlink

Daten wihrend der Ubertragung vor Abhoren

und Manipulation, bieten jedoch keine Garantie
fir die Verfugbarkeit der Verbindung», erklirt
Samuel Hitz, Chief Technology Officer. <SCION
sorgt fiir zuverlissige Kommunikation, indem es
Netzwerkteilnehmern ermoglicht, den Zugriff auf
Pfadinformationen zu kontrollieren und Server
unsichtbar zu machen.» Somit erginzt es VPN,
indem es neben Vertraulichkeit und Integritit auch
Verfiigbarkeit und Geschiftskontinuitit sicherstellt.

VPN schiitzen

Daten wihrend
der Ubertragung
vor Abhéren und

Manipulation, bieten

jedoch keine Garantie

fir die Verfiigbarkeit
der Verbindung

Diverse Vorteile

Betreiber kritischer Infrastrukturen wie Finanz-
dienstleister, Gesundheitsorganisationen oder
Versorgungsunternehmen schitzen die zusitzlichen
Sicherheitsvorteile und die reduzierte Angriffsfliche,
die SCION bietet. Gerade diese Branchen stehen
aufgrund der Kritikalitit ihrer Dienstleistungen
und strenger regulatorischer Anforderungen vor
besonderen Herausforderungen, wenn es darum
geht, Remote-Arbeit fiir geschiftskritische Auf-
gaben sicher umzusetzen. SCION ermdéglicht es,
diese Hiirden zu tiberwinden und sichere sowie
zuverlissige Verbindungen bereitzustellen.

®

Zudem lassen sich die Betriebskosten eines Unter-
nehmens durch die Einsetzung von SCION erheblich
reduzieren, insbesondere fiir solche, die eine Viel-
zahl an Leased Lines oder MPLS-Verbindungen

zu internen und externen Partnern unterhalten.
«Durch die Nutzung von SCION kénnen diese
Unternehmen diese zahlreichen Verbindungen

durch lediglich zwei SCION-Zuginge ersetzen und
sich tiber eine gemeinsame Infrastruktur mit ihren
Partnern verbinden, ohne Kompromisse bei Sicherheit
und Zuverldssigkeit einzugehen, erldutert Hitz.

SCION kann in bestimmten Szenarien eine bessere
Alternative zu MPLS-Netzwerken darstellen, ins-
besondere bei organisationsiibergreifenden Netzwerken
oder einer hybriden Infrastruktur aus On-Premi-

ses- und Cloud-Lésungen. Im Vergleich zu MPLS
ermoglicht SCION eine einfachere Verbindung

von Standorten iiber das SCION-Internet und die
Bildung privater Netzwerke, bei denen Unternehmen
die Kontrolle dartiber haben, wer Zugrift auf Pfad-
informationen erhilt. Dies fithrt zu einer hohen
Flexibilitit und ermoglicht eine schnelle Anpassung
des Netzwerks, ohne auf teure und komplexe MPLS-
basierte Losungen angewiesen zu sein. Zudem ist
SCION von Grund auf als Interdomain-Architektur
konzipiert, wodurch Multi-Provider-Losungen
Standard sind. Das bedeutet, dass Unternehmen
problemlos mit verschiedenen Anbietern zusammen-
arbeiten konnen, um ihre Netzwerkinfrastruktur weiter
zu optimieren und die Verfiigbarkeit zu steigern.

Integration von SCION

«SCION in bestehende Netzwerke zu integrieren
ist einfach», erklirt Hitz. «Da bestehende Netz-
werke SCION nicht direkt unterstiitzen, gibt es
spezielle Gateways, die die Verbindung zwischen
normalen IP-Netzwerken und SCION ermog-
lichen. Diese Gateways machen es einfach, SCION
in bestehende Systeme einzufiigen, ohne dass
Anwendungen gedndert werden missen.» Um sich
mit dem SCION-Netzwerk zu verbinden, werden
lediglich einen oder mehrere SCION-Zuginge
benétigt, die mittlerweile viele Internetanbieter
anbieten. Das SCION-Backbone nutzt dabei die
Infrastruktur mehrerer Internetdienstanbieter (ISPs),
was es besonders robust und zuverlissig macht.
Unternehmen miissen fiir die Implementierung
ihres Netzwerks nicht eng mit einem einzigen ISP
zusammenarbeiten. Sie kénnen SCION-Zuginge
von verschiedenen SCION-fihigen ISPs beziechen
und ihr Firmennetzwerk darauf aufbauen.

Text Tatiana Almeida
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Schutz durch Managed-Workplace-

Service vs. Risiken eines Cyberangrifts

Michael Freuler
Head of Solution Consulting

dachte Entscheidungen der Schliissel zum Erfolg.

Unternehmen analysieren Potenziale, Gewinne
und Investitionen, um ihre Zukunft zu gestalten. Doch
ein essenzieller Bereich wird oft tibersehen: IT- und
Cybersicherheit. Dabei liegt gerade hier eine enorme
Chance. Durch gezielte Investitionen kénnen Unter-
nehmen nicht nur Risiken minimieren, sondern sich
langfristige Wettbewerbsvorteile sichern. Besonders
Schweizer KMU haben die Moglichkeit, mit den rich-
tigen Massnahmen ihre Widerstandstihigkeit zu stir-
ken und aktiv in eine sichere Zukunft zu investieren.

I n der Geschiftswelt sind sichere und durch-

Die wachsende Bedrohungslage
KMU stehen zunehmend im Fokus von Cyberkriminellen

und die Gefahr nimmt stetig zu. Zu den haufigsten Cyber-

security-Risiken fiir Schweizer KIMU zihlen laut dem
Bundesamt fiir Cybersicherheit BACS unter anderem:

1. Phishing-Angriffe: Tduschend echte E-Mails, die Mit-

arbeitende dazu bringen, sensible Daten preiszugeben.

2. Spam und Ransomware: Verschliisselungs-
trojaner, die Unternehmen erpressen,
ihre eigenen Daten zuriickzukaufen.

Diese Risiken betreffen nicht nur IT-Systeme, sondern
auch das Vertrauen von Kunden und Geschiftspartnern.

Ein einziger erfolgreicher Angriff kann sowohl finan-
zielle Schiden verursachen als auch die Reputation eines
Unternehmens nachhaltig beeintrichtigen. Doch es

gibt gute Nachrichten: Viele KMU haben die Moglich-
keit, ihre Vorbereitung entscheidend zu verbessern.

Mit einem durchdachten Managed-Workplace-Service,
der alle essenziellen Punkte wie Notfallkonzepte und
priventive Massnahmen beinhaltet und simtliche
sicherheitsrelevanten Konzepte abdeckt, konnen sie ihre
Sicherheitslage nachhaltig stirken. Entscheidend ist,
dass dieser Service ausgereift und professionell umge-
setzt wird. So lassen sich Risiken effektiv minimieren
und das Unternehmen sicher fiir die Zukunft aufstellen.

Managed-Services: Experten

iibernehmen die Verantwortung

Um der wachsenden Bedrohungslage zu begegnen, ist
die Zusammenarbeit mit einem Managed-Service-
Provider (MSP) eine sinnvolle Lésung. Diese Dienst-
leister bieten umfassende I'T-Sicherheitslésungen

an und tberwachen IT-Systeme rund um die Uhr.

Effektive IT-Sicherheitsstrategien sind der beste
Schutz gegen Cyberangriffe. Hier einige Mass-

nahmen, die jedes Unternehmen umsetzen sollte:

1. Wiederkehrende Mitarbeiterschulungen: Gut
informierte Mitarbeitende sind die erste Ver-
teidigungslinie gegen Cyberangrifte.

2. Regelmissige Updates und Patches: Veraltete
Software gehort zu bekannten Schwachstellen.

3. Umfassende Sicherheit: Fortschrittliche Sicher-
heitsfunktionen wie Zero-Trust-Architekturen,
der Schutz von «besonders schiitzenswerten
Personendaten» und zuverlissige Back-up-
Losungen gehoren zur Grundausstattung

und gewihrleisten einen effektiven Schutz
fiir Unternehmensdaten und Geriite.

4. Proaktive Sicherheit: Managed Services erken-
nen Bedrohungen friihzeitig und wehren diese
ab, bevor sie Schaden anrichten konnen.

5. Rund-um-die-Uhr-Betreuung: Mit einem
MSP ist die I'T-Sicherheit des Unter-
nehmens jederzeit in besten Handen.

Durch die Zusammenarbeit mit einem versierten
Anbieter profitieren Unternechmen von einem
ganzheitlichen Schutz und kénnen sich voll und
ganz auf ihr Kerngeschift konzentrieren.

Was kostet ein Cyberangriff?
Die Folgen eines Cyberangrifts kénnen Unter-

nehmen hart treffen — finanziell und operativ:

— Direkte Schidden: Betriebsunterbrechungen,
Verlust sensibler Daten oder hohe Kosten fiir
die Wiederherstellung der IT-Systeme.

— Indirekte Auswirkungen: Imageschiden und
der Verlust von Kundenvertrauen konnen
langfristige wirtschaftliche Folgen haben.

Ein gutes Beispiel sind Ransomware-Angriffe, bei
denen Daten verschliisselt werden, um Lésegeld zu
erpressen. Unternehmen ohne geeignete Sicher-
heitsstrategien sehen sich oft in einer schwierigen
Lage. Expertinnen und Experten empfehlen jedoch
klar, das geforderte Geld nicht zu zahlen, da dies
keine Garantie bietet, dass die Angreifenden die
Daten tatsichlich freigeben oder nicht erneut
zuschlagen. Stattdessen sollte der Fokus auf einer
starken I'T-Sicherheitsstrategie liegen, um solche
Situationen von vornherein zu verhindern.

Die Polizeiliche Kriminalstatistik 2023 zeigt, dass die
Zahl der Straftaten mit einer digitalen Komponente im
Vergleich zum Vorjahr um 31,5 Prozent gestiegen ist. Ein
Grossteil dieser 43 839 Fille betrifft Cyber-Wirtschafts-
kriminalitit. Dabei sind finanzielle Schiden oft nur die
Spitze des Eisbergs, da Reputationsverluste kaum quantifi-

zierbar sind und kénnen langfristige Auswirkungen haben.

Typische Kostenfaktoren bei Cyberangriffen:
1. Kosten wegen Umsatzverlust

2. Kosten aufgrund von Produktivititsverlust

3. Wiederherstellungskosten
4. Immaterielle Kosten

Vorsorge ist besser als Nachsicht

Die Investition in IT-Sicherheit ist kein Luxus,
sondern eine Notwendigkeit. Die Zusammen-
arbeit mit einem Managed-Service-Provider
bietet Unternehmen nicht nur Schutz, sondern
auch eine verlassliche Grundlage, um sich auf ihr
Kerngeschaft zu konzentrieren.

Die Bedrohungslage durch Cyberkriminalitat ist
real und jedes Unternehmen, unabhangig von
seiner Grosse, sollte darauf vorbereitet sein.
Betrachten Sie IT-Sicherheitskosten als eine
Investition in die Zukunft Ihres Unternehmens,
als eine Massnahme, die langfristig Vertrauen,
Stabilitat und Erfolg gewahrleistet.

Weitere Informationen unter:
dinotronic.ch

dinotronic

IT. Aber sicher.

Generative Kl und Autonome Agenten:
Die wichtigsten Entwicklungen 2024
und was 2025 bringen konnte

2024 war ein Gamechanger fiir Kl - doch was steht 2025 bevor?

Im Webinar zeigt Kl-Insider Joel Barmettler, welche Entwicklungen im Bereich
der generativen Kl und autonomen Agenten wirklich zahlen und was 2025 auf
uns zukommt. Mit klaren Analysen und spannenden Prognosen erfahren Sie,
welche Technologien bleiben, welche verschwinden — und wo die nachsten

Durchbriche lauern.

ANZEIGE

MAKING VISIONS WORK.

Datum Webinar:
Mittwoch, 22. Januar 2025
17.00-17.45 Uhr

Jetzt QR-Code
scannen und fiir
Webinar anmelden
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Herr Ruef, Sie sind in Sachen Cybersecurity
ein «alter Hase». Wie kamen Sie mit

dem Thema erstmals in Kontakt?

Als Kind durfte ich den Computer meines Vaters
nutzen — natirlich zeitlich begrenzt. Daran habe ich
mich aber selbstverstindlich nicht gehalten. Mit der
Zeit wurde ich jedoch zunehmend nervés, dass die
Zeitangaben der verinderten Dateien mich verraten
wiirden. Also ging ich zur Biicherei, um ein Fach-
buch zu finden, das mir erklirt, wie ich Zeitstempel
auf dem Dateisystem manipulieren kénnte. Dabei
bin ich tber ein Buch mit dem Titel «Computer-
viren» gestolpert und war plotzlich vom Thema
«Computersicherheit» fasziniert. Seither hat sich
die Hacking-Subkultur natiirlich stark veridndert.

Welches sind fiir Sie die
markantesten Veridnderungen,

die Sie seit den 1990er-Jahren in
diesem Bereich erlebt haben?

Frither war alles familiarer. Man kannte sich
und tauschte per E-Mail oder auf IRC Ideen
aus. Der Antrieb bestand in der Neugierde
sowie in der Anerkennung durch besondere
Leistungen. Heute ist alles ein bisschen pro-
fessioneller und vor allem kommerzieller.

Woran liegt das?

Diese Entwicklung ist in erster Linie der breiten
Akzeptanz von Computersystemen und dem Internet
geschuldet, die enorm zum gesellschaftlichen und
wirtschaftlichen Wandel im Informationszeitalter
beigetragen haben. Manchmal vermisse ich die
«guten alten Zeiten», in denen die Dinge «simpler»
waren. Es fiihlte sich eher an wie ein Spiel. Heute

ist es vielerorts zu einem knallharten Business
geworden, mit all seinen Vor- und Nachteilen.

Sie haben mit computec.ch das

bekannteste deutschsprachige Portal fiir
Computersicherheit gegriindet. Wie hat sich
die Rolle von solchen Plattformen verandert?
Nach tiber 20 Jahren habe ich das Projekt schweren
Herzens eingestellt und die Daten archiviert. Denn
Webplattformen sind in der schnelllebigen Gegenwart
von Social Media und Messenger-Diensten in der
breiten Offentlichkeit aus der Zeit gefallen. Anders

ist dies hingegen im Darknet, das man als dusteres
«Abbild» des normalen Internets verstehen kann.
Dort werden nach wie vor solche Informationsplatt-
formen betrieben. Vieles dort wirkt anachronistisch
und erinnert dadurch an vergangene Tage. Manche
Dinge indern sich vielleicht also doch nie...

Sie haben im Laufe lhrer Karriere zahlreiche
Biicher und Fachartikel veréffentlicht.
Welches Thema im Feld der Cybersecurity ist
aktuell Ihres Erachtens unterbeleuchtet - und
warum verdient es mehr Aufmerksamkeit?
Ich betitige mich nach wie vor sehr aktiv in der Grund-
lagenforschung. Das Entdecken und Dokumentieren
von Schwachstellen ist ein Grundpfeiler moderner
Cybersicherheit. Doch gilt dieses Thema — meines
Erachtens unberechtigterweise — als langweilig und
staubig. Hier gibe es noch viel zu tun und alle anderen
Bereiche kénnten davon nachhaltig profitieren. Neu

und sowohl technisch als auch gesellschaftlich spannend
ist natiirlich die Sicherheit von kiinstlicher Intelligenz.
Hier tun sich komplett neue Forschungsfelder auf. Zwar
kann auch hier auf altbewihrte Ansitze zuriickgegriffen
werden (z. B. Injection-Angriffe). Jedoch miissen diese
neu erdacht und nicht selten im gesellschaftlichen
Kontext durchgesetzt werden. Diese interdisziplinire
Betrachtungsweise eréffnet einmal mehr eine neue Welt.

In der von lhnen mitbegriindeten Firma

scip AG waren Sie lange fiir den Bereich
Offensive Security Testing zustindig.
Welche zentralen Learnings konnten

Sie aus dieser Zeit/Taitigkeit ziehen?

Ganz viele! Eine essenzielle Erkenntnis besteht darin,
dass Menschen gerne Risiken unterschitzen. Nur
weil ein Angriff kompliziert erscheint, bedeutet das
nicht, dass ihn nicht jemand anstreben wird. Probleme
werden selten an der Wurzel gepackt. Und viele
Managerinnen und Manager denken in Quartalszah-
len, wodurch langfristige Investitionen — und dadurch
Systematik und Nachhaltigkeit — verhindert werden.

Marc Ruef

«/Zwischenfille, bei denen viele Menschen
empfindlich betroften sind, werden zunehmen»

Das Thema «Cybersecurity» begleitet Marc Ruef praktisch sein gesamtes Leben lang. Er hat diese Faszination

Interview SMA  Bild zVg
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Computersysteme werden giinstiger und
efizienter, sie werden auch weiterhin an
Wichtigkeit in unserem Alltag gewinnen.
Dabei wird ihre Komplexitit massgeblich zur
Fragilitit unserer Gesellschaft beitragen.

Gibt es auch erbauliche Erkenntnisse?
Das waren jetzt tatsichlich alles Aspekte, denen
eine negative Konnotation anhaftet (/ach?). Aber
es gibt durchaus auch Positives, denn Kreativi-
tit, Beharrlichkeit und Weitsicht werden meist
belohnt. Nur weil jemand behauptet, dass etwas
nicht moglich ist, heisst es noch lange nicht, dass
man es nicht doch méglich machen kann. Das
sind die Erfolge, auf die man hinarbeiten sollte.

Heute leiten Sie bei scip die
Forschungsabteilung, die sich

auf unorthodoxe Projekte wie

Car Hacking und Medizinalgerite
spezialisiert hat. Was fasziniert Sie

an solchen Projekten und welche
Herausforderungen stellen sich dabei?

Im klassischen Bereich des Security-Testings hat
man mit alltiglichen Technologien in handels-
tiblichem Kontext zu tun: Webapplikationen,

- Marc Ruef

Netzwerke, Firewalls, Antiviren-Loésungen etc.
Im Forschungsbereich hingegen setzen wir uns
mit «<neuen» Problemen auseinander, die so noch
nicht bewiltigt wurden. Jedes Problem stellt

eine ginzlich neue Herausforderung dar, die
man nicht mit bewihrten und standardisierten
Mitteln angehen kann. Es braucht daher viel Mut
und Kreativitit, um sich diesen unbekannten
Ritseln stellen zu konnen. Denn manchmal muss
man auch eine Niederlage einstecken kdnnen.
Denn auch aus einem Scheitern kann man wert-
volle Erfahrungen fiir die Zukunft gewinnen.

Sie haben in lhrer Forschung immer
wieder neue Schwachstellen
aufgedeckt. Gibt es einen speziellen
Moment oder eine Entdeckung, die

fiir Sie besonders unerwartet war?

Das ist eine sehr spannende Frage. Grundsitz-
lich komme ich zum Schluss, dass es nicht die

%emacht und verfiigt damit Gber einzigartige Einsichten zum sicheren Verhalten im Cyberspace.
Welche Learnings hat er daraus gezogen — und wie lauten seine Ratschlige und Prognosen?

technischen Herausforderungen an sich waren,

die mich besonders fasziniert haben, sondern der
jeweilige Kontext. Computersysteme beeinflussen
Menschen in ihrem Alltag und das ist es, was eine
Schwachstelle besonders spannend machen kann. Im
Deutschen benutzen wir das Wort «Sicherheit» ja
fiir verschiedene Aspekte. Doch im Englischen wird
konsequent zwischen «Security» (virtuelle Sicher-
heit) und «Safety» (personliche Unversehrtheit)
unterschieden. Letztgenanntes ist mir besonders
wichtig, da es das Ziel unserer Arbeit sein muss,
dass Menschen nicht zu Schaden kommen. In
diesem Zusammenhang naheliegend sind ent-
sprechend Schwachstellen im Medizinalbereich.
Aber auch Assistenzsysteme von Fahrzeugen

oder Sensorik im Industriebereich gehoren dazu.
Alles IT-Mechanismen, die in unserem Alltag

eher unbewusst als solche genutzt werden.

Sie unterrichten an verschiedenen
Universitaten und Fachhochschulen. Wie
haben sich die Erwartungen und das Wissen
der Studierenden im Bereich Cybersecurity
in den letzten Jahren veridndert?
Spezialwissen ist viel einfacher zuginglich
geworden als zu der Zeit, als ich als Kind in der
Bibliothek nach Fachbiichern suchte. Es gibt heute
unzihlige Blicher, Webseiten und Youtube-Videos,
die einzelne Themen im Detail besprechen. Nicht
selten auf einem Niveau, fiir das man friher zig
Jahre hitte investieren miissen, um sich dieses
tiberhaupt zuginglich machen zu kénnen. Ent-
sprechend kann es vorkommen, dass Studierende
technisch schon sehr gut vorbereitet sind und
dementsprechend noch mehr wissen wollen. Das
Verstindnis fiir die eingesetzten Technologien

ist unabdingbar, um sich sattelfest bewegen zu
konnen. Die Schonheit entfaltet sich aber erst mit
dem Mitbringen von Erfahrung, bei der man das
technische Wissen mit dem effektiven Einsatz der
Produkte in Einklang bringt. Aus den Biichern
lernt man oft die starren Grundlagen. Das kénnen
die Studierenden auch ohne mich machen. In
meinen Vorlesungen versuche ich stattdessen, sie
fiir das Thema zu begeistern, indem ich spannende
Geschichten aus meinem Berufsalltag erzidhle und
so den faden Grundlagen Leben einhauchen kann.

Wie sieht fiir Sie die Zukunft der
Cybersecurity aus und welche Trends
erwarten Sie in den nachsten Jahren?

Um es kurz zu sagen: hoher, schneller, weiter. So
lautet die Devise. Die etablierten Trends werden

sich fortsetzen. Computersysteme werden giinsti-

ger und effizienter, sie werden auch weiterhin an
Wichtigkeit in unserem Alltag gewinnen. Dabei
wird ihre Komplexitit massgeblich zur Fragilitit
unserer Gesellschaft beitragen. Die digitale Trans-
formation darf ohne Riicksicht auf Cybersecurity
nicht angestrebt werden, wird aber aus Griinden der
wirtschaftlichen Optimierung gerne vernachlissigt.
Die Anzahl der Zwischenfille, bei denen viele
Menschen empfindlich betroffen sind, wird die
kommenden Jahre unweigerlich und stetig zunehmen.
Ob und inwiefern irgendwann eine Umkehr zur
Verbesserung stattfindet, kann ich nicht voraussagen.
Zuerst muss ein grundlegendes Umdenken in unserer
Gesellschaft allgemein und in der Computerindustrie
im Speziellen stattfinden. Wir sind alle Teil davon.

Zur Person

Marc Ruef ist seit Ende der 1990er-Jahre im
Cybersecurity-Bereich aktiv. Mit 18 Jahren gab
er sein erstes Buch zur Sicherheit von Windows
heraus. In den vergangenen 25 Jahren hat er an
16 Blichern mitgewirkt, Gber 275 Fachartikel in
sieben verschiedenen Sprachen publiziert und
mehr als 200 Interviews gegeben. Er gilt als
einer der meistgelesenen deutschsprachigen
Autoren auf seinem Fachgebiet. Zudem ist er
Dozent an verschiedenen Universitaten und
Fachhochschulen wie zum Beispiel an der ETH,
HWZ, HSLU und IKF. Er ist Mitbegriinder der
Firma scip AG in Zirich, die seit 2002 Beratun-
gen im Bereich Cybersecurity anbietet.
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Cyberrisiken betreften jedes Unternehmen

Thorsten Haeser
Chief Business Officer, Sunrise

c ybersecurity ist keine Frage der Unterneh-
mensgrosse. Thorsten Haeser, seit September
neuer Chief Business Officer von Sunrise,
erklirt im Interview, wie flexible Sicherheitslosun-
gen KMU und Grossunternehmen gleichermassen

schiitzen — und ihnen dabei helfen, sowohl Kosten
als auch operative Komplexitit zu reduzieren.

Herr Haeser, KMU und Grossunternehmen
stellen unterschiedliche Anforderungen

an die eigene Cybersecurity. Wie bieten

die Losungen von Sunrise Business fiir

beide einen umfassenden Schutz?

Die Risiken sind zwar universell, aber die Ressourcen,
IT-Komplexitit und operativen Anforderungen variieren
je nach Unternehmensgrosse stark — genauso wie die
Auswirkungen von Cyberangriffen. KMU stehen oft
nur geringe Mittel fiir die Cybersecurity zur Verfigung.
Hier bietet Sunrise Business flexible, kostengtinstige
und einfach implementierbare Lsungen wie DDoS
Protection und DNS Security an. Um auch unterwegs
Sicherheit zu gewihrleisten, tiberwacht Lookout die
Betriebssysteme, Apps und Dateien mobiler Endgerite.

Grosse Unternehmen stehen vor komplexeren
Herausforderungen. Mit unserem Security Service
Edge (Teil unseres SASE-Angebots) bieten wir

einen integrierten Ansatz fiir den sicheren Netzwerk-
zugriff. Unser Managed Extended Detection and
Response Service (MxDR) verhilft Unternehmen zu
IT-Sicherheit auf hohem Niveau und entlastet interne
Security-Operations-Teams dank kontinuierlichem
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Monitoring. Mit SCION steht eine innovative Lésung
fur den sicheren, schnellen und transparenten Daten-
transfer zwischen Organisationen zur Verfigung.

Dartiber hinaus bieten wir Phishing-Sensibilisierungsschu-
lungen an. Um die stetig wachsenden Risiken durch Phi-
shing-Angriffe und E-Mail-Betrugsfille zu minimieren,
sind diese fiir Unternehmen aller Grossen entscheidend.

Wie unterstiitzen die Sicherheitslésungen
von Sunrise Business CISOs bei der
umfassenden Umsetzung des NIST
Cybersecurity Frameworks?

Sunrise Business stimmt seine Lésungen mit dem NIST
Cybersecurity Framework ab, um fiir jedes Unter-
nehmen umfassenden Schutz zu gewihrleisten. Mit
Assessments und Penetrationstests identifizieren wir
IT-Schwachstellen unserer Kunden, damit diese ihre
Strategien zur Risikominimierung priorisieren und die
Abwehr stirken konnen (Identify im NIST Framework).
Unsere Losungen auf Protect-Ebene schiitzen den
Zugang fiir Userinnen und User auf Systeme, reduzieren
deren Angriffsfliche und wehren Bedrohungen wie

schidliche Domains und DDoS-Angriffe wirksam ab.

Fortschrittliche Tools tiberwachen Systeme auf
verdichtige Aktivititen und liefern Empfehlungen
fiir schnelle Schadensbehebungen (Detect und
Respond im NIST Framework). Unser MxDR-
Service bietet 24/7-Bedrohungserkennung, damit
CISOs sich wieder verstirkt auf Governance-Auf-
gaben konzentrieren konnen. Bei akuten Cyber-
bedrohungen hilft unser Incident Response Service
(Recover im NIST Framework), damit befallene

Systeme schnell wiederhergestellt werden.

Cyberbedrohungen entwickeln sich stindig
weiter, wihrend Unternehmen zunehmend
unter Kostendruck stehen. Wie tragt MxDR
zu verbesserter Sicherheit, mehr Effizienz
und langfristig tieferen Kosten bei?

CISOs stehen vor zwei Hauptproblemen: Mangel

an qualifizierten Cybersicherheitsexpertinnen und

ANZEIGE
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Gefahr fur Unternehmen und Wirtschaft

An den Swiss Cyber Security Days
zusammen Sicherheit schaffen!

Eine Veranstaltung der

BERNEXPO

Incident Response
Service

Managed Extended
Detection and
Response (MxDR)

- Phishing Awareness Service
- Schwachstellen-Scans
- Penetration-Tests

- Business DDoS protection

- Business DNS Security

- Business Secure Internet
Access (SSIA)

- Mobile Endpoint Security

- Business IP VPN

- Business SSE

- SCION

Abbildung: Cybersecurity Framework von NIST (National Institute of Standards and Technology)

-experten sowie hohe Kosten fiir deren Rekrutie-

rung und Bindung. MxDR verbessert nicht nur die
Sicherheit, sondern auch die betriebliche Effizienz

von Unternehmen: Dank Echtzeitiiberwachung und
Frihwarnsystemen tber die gesamte IT-Infrastruktur
hinweg entfillt die Verwaltung mehrerer Security-
Losungen, was den Arbeitsaufwand deutlich reduziert.
Der Sunrise Business Service setzt auf 24/7-Abde-
ckung durch Expertenteams, innovative Inhouse-Tech-
nologien und globale Bedrohungsdaten von Accenture,
um bekannte und neue IT-Bedrohungen bei unseren
Kunden schnell und wirksam zu identifizieren. Die
Preistransparenz erleichtert zudem die Kostenplanung.

Wie stellt Ihr Unternehmen sicher, dass es mit
den neusten Sicherheitstrends und den sich
wandelnden Kundenanforderungen mithalt?
Bei Sunrise Business steht die kundenorientierte
Entwicklung im Vordergrund. Daher arbeiten unsere
Account-Teams eng mit unseren Kundinnen und
Kunden zusammen und schitzen deren Feedback sehr.
Dank strategischer Partnerschaften mit fiihrenden
Unternehmen wie Cisco und Accenture bleiben wir
technologisch an der Spitze. So kénnen wir die Bediirf-
nisse, Herausforderungen und langfristigen Ziele unse-
rer Kunden frihzeitig erkennen und darauf eingehen.

Weitere Informationen zu MxDR
von Sunrise Business:

Uber Sunrise Business

Die Sunrise GmbH ist fihrende Anbieterin von
Telekommunikationsdiensten in der Schweiz und
bietet flir Geschaftskunden massgeschneiderte
Loésungen in den Bereichen Konnektivitat, Secu-
rity und loT. Mit einem starken Partnernetzwerk
und End-to-End-Services unterstitzt Sunrise
Business Unternehmen bei der Digitalisierung
und schitzt ihre Infrastruktur mit innovativen
Cybersicherheitslosungen.

Q Sunrise

BUSINESS
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ob es fiir Hacker:innen interessant ist oder nicht,

egal wie gut die technischen Cybersicherheits-
massnahmen sind, irgendwann wird ein Angriff erfolgen
und die eingesetzte Technologie wird nicht ausreichen, um
dies zu verhindern. Die Sensibilisierung und Vorbereitung
eines Unternehmens auf einen moglichen Cyberangrift
und dessen Folgen ist daher ein wichtiger Aspekt. Es gibt
eine Rethe von Themen, mit denen sich das Management
im Vorfeld eines Angriffs auseinandersetzen muss. Dazu
gehoren ein Geschiftskontinuititsplan, ein Krisenma-
nagementplan, Risikobewertungen, Unternehmenspro-
zesse, die Auswahl von Dienstleistern und vieles mehr. Es
reicht nicht aus, diese Themen erst wihrend eines Angriffs
anzugehen. Dadurch geht wertvolle Zeit verloren und der
Schaden — sei er finanzieller, rechtlicher oder rufschi-
digender Natur — wird noch grosser. Sobald ein Angrift
stattfindet, muss sofort und effektiv reagiert werden.

E gal wie gross oder klein ein Unternehmen ist, egal

Effektive Business-Continuity-Strategie
Unternehmen benétigen einen Plan, um im Falle
eines Angriffs den Geschiftsbetrieb aufrechtzu-
erhalten. Dies hilft, finanzielle Verluste zu mini-
mieren, den Ruf des Unternehmens zu schiitzen
und schneller zur Normalitit zuriickzukehren.

Ein guter Business-Continuity-Plan beginnt mit einer
Risikobewertung und einer Analyse der méglichen

und wahrscheinlichsten Bedrohungen. Durch die
Identifizierung der wahrscheinlichsten Gefahren, mit
denen ein Unternehmen konfrontiert werden kann,

ist es moglich, deren potenzielle Auswirkungen auf

die Organisation im Voraus abzuschitzen. Dartiber
hinaus ist es wichtig, eine interne Analyse der zentralen
Geschiftsprozesse durchzufithren, um Priorititen

zu setzen und Back-up-Losungen zu entwickeln.

Basierend auf diesen Erkenntnissen sollte ein klarer
Krisenkommunikationsplan entwickelt werden, wie

o

Das neue Gesetz verlangt von
Unternehmen mehr Verantwortung fiir
den Schutz personenbezogener Daten
und sieht Sanktionen vor, wenn diese
Massnahmen nicht eingehalten werden.

im Falle eines Angriffs reagiert und kommuniziert
werden soll. In dieser Phase sollten alle Mitarbei-
tenden einbezogen und dartiber aufgeklirt werden,
was zu tun ist. Ausserdem sollten gute Back-up- und
Wiederherstellungsmechanismen eingerichtet
werden, um den Schaden zu begrenzen und eine
effiziente Wiederherstellung der Systeme nach
einem Angriff zu erméglichen. Schliesslich sollte der
Plan regelmaissig getestet und Uberarbeitet werden,
um neuen Bedrohungen Rechnung zu tragen.

Schadensbegrenzung durch
Krisenmanagement

Teil des Business-Continuity-Plans ist ein Krisen-
managementplan. Diesem Aspekt ist besondere
Aufmerksamkeit zu widmen, da er das Ausmass eines
Cyberangriffs und dessen Folgen fiir das Unternchmen
massiv beeinflussen kann. Wie der Business-Conti-
nuity-Plan setzt auch der Krisenmanagementplan
idealerweise bereits vor einem Angrift an. Er definiert
vor allem Schliisselpersonen und Schliisselprozesse,
welche im Fall eines Angriffs zum Einsatz kommen.
Zudem sollten Systeme zur Uberwachung ver-
ddchtiger Aktivitidten und zur Fritherkennung von

Angriffen und deren méglichen Folgen vorhanden
sein. Je frither eine Attacke erkannt wird, desto
schneller kann der Krisenmanagementplan umge-
setzt werden und umso geringer ist der Schaden.

Jeder gute Krisenmanagementplan wird von einem
Incident-Response-Team geleitet. Dieses Team besteht
aus Personen aus allen relevanten Abteilungen. In der
Regel gehort mindestens eine Person aus der Marketing-
oder PR-Abteilung dazu, jemand aus der IT-Abteilung
und vielleicht auch jemand aus der Rechtsabteilung.

Thre Aufgabe ist es, sofort die notwendigen Mass-
nahmen einzuleiten, um den Schaden zu begrenzen.

Der erste Schritt besteht natiirlich darin, die betrof-
fenen Systeme zu isolieren oder den Zugang zu
beschrinken, damit sich der Angriff nicht ausbreiten
kann. Danach ist jedoch die Kommunikation tber das
Problem sowohl intern als auch extern von entschei-
dender Bedeutung. Eine schnelle und klare Kommuni-
kation mit allen Betroffenen ist bei einem solchen Vor-
fall entscheidend, um das Vertrauen aller Beteiligten zu
erhalten und die Verbreitung von Fehlinformationen
zu verhindern. Transparenz ist ein wesentlicher Faktor

Cybersicherheit ist fur alle Unternehmen wichtig, wie die Zunahme der Angrifte zeigt. Inzwischen haben die meisten Betriebe
Cybersicherheitsmassnahmen eingefiihrt, auch wenn einige KMU noch hinterherhinken. Vielfach wiegen sich Unternehmen aber in falscher
Sicherheit. Sie glauben, dass sie fiir Angreifer:innen nicht interessant sind oder legen den Schwerpunkt ihrer Sicherheitsmassnahmen zu
sehr auf den I'T-Aspekt. Dabei vernachlissigen sie die Rolle der Verantwortung und der Bereitschaft der Unternehmensleitung.

in der Krisenkommunikation, denn sie hilft nicht
nur, Reputationsschiden zu begrenzen, sondern auch
mogliche rechtliche Konsequenzen zu minimieren.

Im Nachhinein ist es wichtig, nicht ausschliesslich die
Sicherheitsmassnahmen, sondern auch den Krisen-
kommunikationsplan zu evaluieren und auf dieser
Basis Anpassungen vorzunehmen. Es ist notwendig,
Aufzeichnungen tber Vorfille und die Reaktion der
Organisation zu fithren, nicht nur fiir das Unterneh-
men, sondern ebenfalls fiir alle rechtlichen Anforde-
rungen, die sich aus einem Angriff ergeben kénnen.

Datensicherheit und rechtliche
Konsequenzen

Viele Organisationen sind sich der rechtlichen Konse-
quenzen eines Cyberangriffs nicht ausreichend bewusst,
insbesondere, seit das revidierte Datenschutzgesetz in
Kraft getreten ist. Das neue Gesetz verlangt von Unter-
nehmen mehr Verantwortung fiir den Schutz personen-
bezogener Daten und sieht Sanktionen vor, wenn diese
Massnahmen nicht eingehalten werden. Die Bussgelder
wurden erhéht, wenn festgestellt wurde, dass Daten-
schutzverpflichtungen vorsitzlich missachtet wurden.
Dartiber hinaus kénnen Sanktionen gegen Unterneh-
men verhingt werden, wenn Datensicherheitsmassnah-
men als unzureichend erachtet werden oder Sicher-
heitsvorfille nicht ordnungsgemaiss gemeldet werden.

Aus rechtlicher Sicht empfiehlt es sich daher, die
Polizei zu informieren und das weitere Vorgehen mit
ihr abzustimmen. Es ist wichtig, Beweise tiber die
Angriffe zu sichern, damit sie in einem Gerichtsverfah-
ren weiter untersucht werden kénnen. Dartber hinaus
sollten alle Angriffe, unabhingig davon, ob sie einen
Schaden verursacht haben oder nicht, dem Bundes-
amt fr Cybersicherheit (BCS) gemeldet werden.

Text Valeria Cescato
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oftware wird immer mehr in die Arbeits-
s prozesse von Unternehmen integriert und

erleichtert Prozesse von der Finanzver-
waltung bis zum Verkauf von Produkten. Viele
Aktivititen werden heute tiber digitale Kanile
abgewickelt, wodurch die Gefahr von Cyberangriffen

gestiegen ist. Umso wichtiger ist es fiir Unter-
nehmen, in Softwaresicherheit zu investieren.

Was ist Softwaresicherheit?

Ziel der Softwaresicherheit ist es, die mit der Nutzung
von Software verbundenen Risiken zu minimieren und
vor Angriffen zu schiitzen, denn unsichere Soft-

ware gefihrdet die Integritit, Authentifizierung und
Verfligbarkeit von Daten und Anwendungen. Soft-
waresicherheit beinhaltet Prozesse und Mechanismen,
die sicherstellen sollen, dass die Software funktions-
fahig und widerstandsfihig bleibt, zum Beispiel

wenn sie von Viren oder Malware angegriffen wird.

Diese Techniken werden bereits bei der Entwicklung
und den Testprozessen von neuer Software ein-
gesetzt. Die Absicht ist, Software zu entwickeln,

die ohne zusitzliche Sicherheitselemente geschutzt
ist — obwohl diese in den meisten Fillen erforderlich
sind. Durch die Testprozesse werden Schwachstellen
aufgedeckt und behoben, bevor das Produkt auf

den Markt kommt. Anschliessend ist es wichtig, die
Benutzer:innen im sicheren Umgang mit der Soft-
ware zu schulen, damit sie Angriffe erkennen und sich
davor schiitzen konnen. Softwaresicherheit ist ein
Prozess, der in jeder Phase des Software-Lebenszy-
klus stattfindet, von der Erstellung bis zur Nutzung.
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trategien fiir ro
Softwaresicher

Softwaresicherheit gewinnt zunehmend
an Bedeutung, da die Nutzung von
Software zunimmt und das Risiko von
Cyberangriffen steigt. Unsichere Software
ist anfillig fiir Hackerangriffe von innen
und aussen sowie fiir Betriebsspionage

Softwaresicherheit wird immer stérker betont
Softwaresicherheit gewinnt zunehmend an Bedeutung,
da die Nutzung von Software zunimmt und das

Risiko von Cyberangriffen steigt. Unsichere Software
ist anfillig fiir Hackerangriffe von innen und aussen
sowie flir Betriebsspionage. Dartiber hinaus kann es
erhebliche finanzielle Schiden verursachen, indem

es die Verfugbarkeit von Anwendungen einschrinkt
und moglicherweise zu Produktionsausfillen fiihrt.

modifier_gh

Eine weitere Gefahr besteht darin, dass Daten
gestohlen oder manipuliert werden kénnen,

sei es durch Phishing oder durch Angriffe auf
Cloud-Services. Dies kann zu Datenschutzver-
letzungen fiihren, die mit Bussgeldern geahndet
werden konnen. Vertrauliche Daten, sowohl von
Kund:innen als auch von Unternehmen, missen
geschiitzt werden. Dies ist auch wichtig, da sich
ein Datenleck negativ auf das Vertrauen der
Kundschaft auswirkt und dem Ruf der Firma
schadet. In letzter Zeit hiufen sich Phishing-
Vorfille und Angriffe auf Cloud-Services.

Sicherheit bei der Herstellung

Wer Sicherheitssoftware selbst herstellt, sollte
bewihrte Sicherheitsverfahren anwenden. Zudem
sollten Anwendungstests regelmissig durchgefiihrt
werden, um potenzielle Schwachstellen zu identi-
fizieren. Diese sollten behoben oder gepatcht werden,
sobald sie entdeckt werden. Softwaresicherheit
muss in allen Phasen des Entwicklungsprozesses
beriicksichtigt werden. Ausserdem miissen die
Verantwortlichkeiten klar zugewiesen werden. Die
sichere Herstellung von Software kann durch Tools
und Services unterstiitzt werden, die beispielsweise
Schwachstellen im Code oder zwischen Anwen-
dungen und ihren Schnittstellen identifizieren.

Sicherheitsverfahren entwickeln sich laufend weiter
und es ist unerlisslich, tiber diese Verdnderungen
informiert zu bleiben. Diese Verfahren sind jedoch
kompliziert und zeitaufwendig, deshalb lohnt es sich
fiir viele Unternehmen, in Sicherheitssoftware von
Drittanbietern zu investieren. Dabei sollte Sicherheit
ein wichtiger Faktor bei der Entscheidung sein.

Text Valeria Cescato

Softwaresicherheit

Best Practices fur Softwaresicherheit

Die meisten Unternehmen betreiben Anwen-
dungssicherheit. Sie erhalten ihre Software-
sicherheitsprogramme von Drittanbietern und
ihre Sicherheitsprotokolle befassen sich mit der
sicheren Anwendung. Damit dies funktioniert,
ist es wichtig, eine Strategie zu entwickeln und
diese laufend zu aktualisieren.

Einige Beispiele fiir Best Practices im Bereich
der Softwaresicherheit sind:

Least-Privilege-Prinzip: Das bedeutet, dass die
Benutzer:innen nur eingeschrankten Zugang zu
den Programmen haben und nur auf die Funktio-
nen zugreifen konnen, die sie bendtigen. Der Grund
dafur ist, dass Hacker:innen nur so viel Zugriff auf
das Programm haben wie die Benutzer:innen, die
sie hacken. Durch eingeschrankte Zugriffsrechte
kann so der Schaden minimiert werden.
Verschliisselung von Softwaredaten: Daten-
verschliisselung schitzt Daten, indem sie in

ein unlesbares Format umgewandelt werden.
Wenn ein:e Hacker:in Zugriff auf die Daten hat,
bendtigt er oder sie auch den Verschliisselungs-
schllssel, um sie nutzen zu kénnen. Daher ist es
wichtig, dass alle gespeicherten und tibertrage-
nen Softwaredaten verschlisselt werden.
Software aktualisieren & patchen: Software
sollte auf dem neuesten Stand gehalten und
regelmassig gepatcht werden, da jede Software
Probleme haben kann, die oft von Hacker:innenn
ausgenutzt werden. Flr grosse Unternehmen
kénnen Wartungs- und Inventarisierungstools
hilfreich sein, um den Uberblick zu behalten.
Automatisieren: Die Infrastruktur muss regel-
massig Uberprift werden. Dies ist komplex,
zeitaufwendig und flr grosse Unternehmen
manuell nicht machbar. Daher ist es sinnvoll,
diese Aufgabe durch Sicherheitssoftware zu
automatisieren, die dann Sicherheitskonfigu-
rationen Uiberpriift oder Anderungen an der
Firewall analysiert.

Sicherheitsplan: Auch das beste Sicherheits-
system kann versagen, daher ist es wichtig,
einen Plan fur den Fall eines Angriffs zu haben.
Der Plan sollte beschreiben, was im Falle eines
Angriffs zu tun ist, wie ein Angriff erkannt wird,
wie der Schaden begrenzt wird und was zu tun
ist, um zur Normalitat zurlickzukehren.
Dokumentieren, Uberwachen, Messen: Richt-
linien sollten schriftlich festgehalten werden
und fir alle zuganglich sein. Zudem sollten
Protokollierungs- und Uberwachungsfunktionen
implementiert werden, um Sicherheitsvorfalle in
Echtzeit zu erkennen und darauf zu reagieren,
einschliesslich unbefugter Zugriffsversuche,
ungewohnlichen Verhaltens und Verstosse
gegen Sicherheitsrichtlinien.
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Cybersecurity mit Schweizer

Prazision: AGON PARTNERS
setzt neue Standards

AGON INNOVATION - Uber 15 Jahre
Erfahrung Pioniere der Cybersecurity

Mit Gber 15 Jahren Erfahrung ist die AGON
PARTNERS ein flihrender Anbieter von Cyber-
sicherheitslosungen mit Sitz in Wilen bei Wol-
lerau. Unser Unternehmen steht flir Schweizer
Prazision, technologische Exzellenz und hochste
Datenschutzstandards. Unsere Expertise reicht
von Multi-Faktor-Authentifizierung (MFA) iber
Identitatsmanagement bis hin zu massgeschnei-
derten Compliance-Losungen, die vollstandig

in der Schweiz entwickelt und gehostet werden.
Der ganzheitliche 360°-Ansatz von AGON
PARTNERS vereint innovative Technologien

mit einem tiefen Verstandnis fir die mensch-
liche Komponente der Cybersicherheit.

Cyberangriffe: Die Gefahr, die lhr
Unternehmen zerstéren kann

Angriffe treffen Unternehmen dort, wo es am meis-
ten schmerzt: Daten, Prozesse, Vertrauen. Die Kos-
ten flr Wiederherstellung und Ausfallzeiten sind
erst der Anfang - Reputationsverluste und recht-
liche Konsequenzen gefdhrden langfristig die Exis-
tenz. Und eines ist sicher: Ohne Strategie ist es
nur eine Frage der Zeit, bis Sie getroffen werden.

Cybersicherheit: Kein Kostenpunkt,

sondern ein Wettbewerbsvorteil

Technologien wie Multi-Faktor-Authentifizierung,
Zero Trust und KI-Bedrohungserkennung schiitzen
nicht nur Systeme, sondern starken Vertrauen und
Resilienz. Unternehmen, die handeln, sichern ihre
Zukunft - Unternehmen, die warten, riskieren alles.

Versicherungen? Ohne Sicherheit wertlos
Cyberversicherungen federn Schaden ab,
doch ohne Zero Trust und moderne Schutz-
massnahmen sind sie oft nutzlos. Versicherer
verlangen klare Nachweise - wer diese nicht
erbringt, zahlt teuer oder bleibt ungeschitzt.

Die Botschaft ist klar

Warten ist keine Option. Jeder Angriff gefahrdet
nicht nur Ihre Systeme, sondern Ihr gesamtes
Geschaft. Wer in Sicherheit investiert, gewinnt
Vertrauen und Resilienz - und das Fundament
fur nachhaltigen Erfolg. Die Frage ist nicht,

ob Sie handeln, sondern wie schnell.

Strategien fiir Unternehmen: Schutz
durch Innovation und Weitblick

Sensible Daten als Schwachstelle und Chance
Daten sind der Treibstoff moderner Unternehmen -
und zugleich eine der grossten Schwachstellen.
Angriffe auf Kundendaten oder Geschaftsgeheim-
nisse gefahrden nicht nur das Tagesgeschaft,
sondern auch die Grundlage des Unternehmens.
Moderne Cybersicherheitsstrategien setzen auf
eine Mehrschicht-Architektur: Verschlisselung
und Multi-Faktor-Authentifizierung schiitzen sen-
sible Informationen und senden ein klares Signal
an Kunden und Partner: ,lhre Daten sind sicher.”

Regulatorische Anforderungen

als Wettbewerbsvorteil

Gesetze wie NIS2 und DORA zwingen Unter-
nehmen, Sicherheitsmassnahmen und interne
Prozesse zu verbessern. Doch statt diese Vorga-
ben als Belastung zu sehen, sollten sie als Chance
genutzt werden. Unternehmen, die proaktiv han-
deln, sichern sich nicht nur Compliance, sondern
auch einen Vorteil gegenliber dem Wettbewerb.

Best Practices: Technik trifft auf Kultur
Sicherheitsmassnahmen wirken nur, wenn Mensch
und Technik zusammenarbeiten. Studien zeigen,
dass menschliches Versagen fiir die meisten
Sicherheitsvorfalle verantwortlich ist. Regel-
massige Schulungen und Phishing-Simulationen
reduzieren dieses Risiko deutlich. Ein von uns
betreutes Unternehmen konnte die Erfolgsquote
von Angriffen innerhalb eines Jahres um uber 60
% senken - dank eines Sicherheitsprogramms,
das Technologie und Mitarbeiter sensibilisiert.

Fithrungsebene in der Verantwortung
Cybersicherheit ist kein rein technisches Thema,
sondern eine strategische Aufgabe des Manage-
ments. Flihrungskrafte miissen Ressourcen
bereitstellen, Verantwortlichkeiten definieren
und regelmassig Uberpriifen, ob die Sicherheits-
strategie aktuellen Bedrohungen standhalt.

Vision: Unternehmen, die Cybersicherheit als
langfristige Investition betrachten, schitzen

150

@ Sektor
Finanzen

Vor der
Implementierung

Nach der
Implementierung

Investition

Uber 3 Jahre l

in die Sicherheit

Ergebnisse ROI
tber 3 Jahre

Mitarbeiterlnnen

@ 5 Systemkritische
Anwendungen

Risiko eines Sicherheitsvorfalls: unter 1%
Kosten im Schadensfall: 417 K CHF

Mio 2Mio 3Mio 4Mio 5Mio 6Mio
Initialkosten: 100'000 CHF (inkl. Hardware)
Jahrliche Betriebskosten: 50'000 CHF
Eingesparte Kosten: 1.250 Mio. CHF
ROI: 400%
Verbesserung der Risikoexposition: 75%
1Mio 2Mio 3Mio 4AMio 5Mio 6Mio

«Unser Unternehmen steht
fur Schweizer Prazision,
technologische Exzellenz und
hochste Datenschutzstandards.»

nicht nur ihre Systeme, sondern schaffen Ver-
trauen und Resilienz - die Grundlage fir
nachhaltigen Erfolg in einer digitalen Welt.

Cybercrime-Trends: Unsichtbare
Bedrohungen, klare L6sungen
Cyberangriffe haben eine neue Ara erreicht. Sie sind
nicht mehr die Tat einzelner Hacker, sondern hoch-
professionelle Operationen, die gezielt Schwach-
stellen in Unternehmen jeder Grosse ausnutzen.
Von Ransomware Uber Phishing bis hin zu Angriffen
auf Lieferketten - die Methoden werden immer
ausgekligelter, die Bedrohung immer prasenter.

Die haufigsten Angriffsmethoden

1. Ransomware:
Kritische Daten werden verschlisselt,
Unternehmen mit Losegeldforderungen
erpresst. Ein Ausfall iber Tage oder Wochen
kann fir viele existenzbedrohend sein.

2. Phishing und Social Engineering:
Tauschend echte E-Mails verleiten Mitarbei-
ter, sensible Informationen preiszugeben.
Uber 90 % aller Datenschutzverletzungen
basieren auf menschlichen Fehlern.

3. Angriffe auf Lieferketten:
Schwachstellen bei Zulieferern oder
Partnern werden genutzt, um in grossere
Netzwerke einzudringen. Eine ungesi-
cherte Verbindung kann eine gesamte
Wertschopfungskette gefahrden.

Die Konsequenzen

— Finanzieller Schaden: Hohe Kosten durch
Losegeldforderungen, Datenverluste oder
langwierige Betriebsunterbrechungen.

— Reputationsverlust: Kunden und
Partner verlieren das Vertrauen, was
den langfristigen Erfolg gefahrdet.

— Regulatorische Strafen: Unternehmen,
die Vorgaben wie NIS2 oder DORA nicht
erfillen, riskieren empfindliche Geldstrafen.

Die unterschatzte Gefahr
Besonders alarmierend ist die zunehmende
Bedrohung kritischer Infrastrukturen wie

Energieversorger oder das Gesundheitswesen.
Hier konnen Angriffe weitreichende Folgen haben
und die Stabilitat ganzer Systeme gefahrden.

Die Lésung: Jetzt handeln statt abwarten
Angesichts dieser Bedrohungen ist eines klar:
Warten ist keine Option. Unternehmen, die
jetzt handeln, sichern nicht nur ihre Systeme,
sondern auch ihre Zukunft. Unsere praxis-
erprobten Lésungen bieten einen umfassenden
Schutz vor den wachsenden Gefahren:

— Zero-Trust-Modelle verhindern
unbefugten Zugriff durch strikte Pri-
fungen flir Nutzer und Geraéte.

— KiI-gestiitzte Bedrohungserken-
nung erkennt und neutralisiert
Angriffe, bevor Schaden entsteht.

— Phishing-resistente Authenti-
fizierung wie YubiKey schitzt zuver-
lassig vor Identitatsdiebstahl.

Mit der Swiss Made Cybersecurity Suite und fiih-
renden Partnern wie Yubico und PEXIP setzen wir bei
AGON PARTNERS neue Massstabe. Unsere Strate-
gien kombinieren modernste Technologie mit bewahr-
ter Expertise, um Unternehmen nicht nur abzusichern,
sondern auch Vertrauen und Resilienz aufzubauen.

Die Botschaft ist klar: Cybersicherheit ist
keine Option, sondern eine Notwendigkeit. Wer
wartet, riskiert nicht nur Millionen, sondern
auch das Vertrauen seiner Kunden. Mit uns
haben Sie die Losung - heute, nicht morgen.

Innovationen und Technologien:

Die Zukunft der Cybersicherheit

Technologiegetriebene Cybersicherheit:

Préavention statt Reaktion

— Kiinstliche Intelligenz (KI): K| erkennt Bedro-
hungen wie verdachtige Login-Versuche oder
Datenabflisse in Echtzeit und neutralisiert
Angriffe, bevor Schaden entstehen. Proaktive
Sicherheit ist Kern unserer Losungen.

— Blockchain: Manipulationssichere
Technologien schitzen Datenfliisse und
sichern Lieferketten - ideal fiir Branchen

mit héchsten Sicherheitsanforderungen
wie Logistik und Gesundheitswesen.

— Zero Trust: Kontinuierliche Authenti-
fizierung verhindert unbefugten Zugriff
und starkt hybride Arbeitsumgebungen.
Sicherheit und Effizienz nahtlos integriert.

Unsere Swiss Cyber Security Suite kombi-
niert diese Technologien, minimiert Risiken
und gewahrleistet Compliance - effizient,
ohne hohe Kosten und Komplexitat.

Zukunftssicher handeln

Mit Technologien wie Quantenkrypto-
grafie legen wir schon heute die Basis flir
morgen. Unsere Losungen sind nicht nur
praxiserprobt, sondern starken das gesamte
Unternehmen - jetzt und in der Zukunft.

Cybersicherheit: IT darf nicht

Teil des Problems sein

Wir sind Uiberzeugt: Sicherheit, die nur firr die IT
funktioniert, scheitert. Komplexe Losungen, die
Anwender tberfordern, 6ffnen Tir und Tor flir Fehler -
von Passwiederverwendung bis zur Umgehung von
Richtlinien. Genau hier liegt der Kern des Problems.

Unsere Losungen sind anders: Sie sind flir die
Menschen gebaut, nicht fiir IT-Abteilungen.
Einfach, intuitiv, effektiv - damit Sicherheit
selbstverstandlich wird. Mit unserer Swiss Cyber
Security Suite machen wir Schutz unsichtbar,
aber unverzichtbar. Denn echte Sicherheit beginnt
nicht bei der IT, sondern bei den Anwendern.

Unser Versprechen: Mit der Swiss Cyber Security
Suite bieten wir modernste Technologie, praxis-
erprobte Losungen und klare Kostenkontrolle. Wir
reduzieren Sicherheitsrisiken, ohne die Effizienz
zu beeintrachtigen - fir Unternehmen jeder
Grosse. Handeln Sie jetzt und sichern Sie nicht
nur lhre IT, sondern Ihren nachhaltigen Erfolg.

Unsere 360°-Leistungen: Sicherheit
ganzheitlich gedacht

Die AGON PARTNERS vereint Technologie,
Prozesse und Menschen zu einem licken-
losen Schutzkonzept. Unser Ansatz: effizi-
ent, praxiserprobt und zukunftssicher.

— Multi-Faktor-Authentifizierung & Identi-
tatsmanagement: Nur autorisierte Nutzer
erhalten Zugang zu kritischen Systemen.

— Verschliisselte Kommunikation: Sensible
Informationen sind in allen Kanalen geschiitzt.

— Proaktive KI-Bedrohungserkennung:
Angriffe abwehren, bevor Schaden entsteht.

— Compliance & Audit-Support: Sicher
durch regulatorische Anforderungen.

Sicherheit aus einer Hand - umfassend
und wirkungsvoll.

Echte Innovation kommt selten

von denen, die nur verkaufen

Grosse Anbieter fokussieren sich auf Umsatz, nicht
auf Ihre Sicherheit. Wir denken anders: Unsere
Losungen basieren auf Expertise, nicht auf Ver-
kaufstricks. Das Resultat? Keiner unserer Kun-
den hat je einen Breach erlitten. Denn wir liefern
keine Produkte von der Stange, sondern individuell
angepasste Sicherheit, die wirklich schuitzt.

Weitere Informationen unter:
agon-solution.ch
071999 22 92

Patrick Krauskopf, Chairman,
AGON GROUP

Tobias Gurtner, CEO,
AGON PARTNERS INNOVATION AG

Leslie Gurtner, CEO,
AGON PARTNERS SOLUTION AG

X

AGON
PARTNERS
INNOVATION
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Unternehmen miissen sich selbst und ihre
Stakeholder schiitzen =so gehts

Verhalten der Mitarbeitenden

Die Sicherheit eines Unternehmens steht und
fallt mit dem Verhalten seiner Mitarbeitenden.
Unbeabsichtigtes, aber auch absichtliches

orporate Security soll ein Unternehmen nicht
nur vor kriminellen Handlungen wie Cyber-
attacken schiitzen, sondern auch die Schwach-

stellen entlang der Wertschépfungskette identifizieren.
Sie soll die Sicherheit von Mitarbeitenden, Vermogens-

werten und sensiblen Informationen gewihrleisten.

Wie kann sich ein Unternehmen schiitzen?
Organisationen benétigen ein Sicherheitskon-
zept. Dieses soll Massnahmen enthalten, die die
Sicherheit des Betriebes und seiner Stakeholder
wie Mitarbeitende, Kund:innen und Lieferanten
gewihrleistet. Aber auch die Vermogenswerte und
Reputation sowie unternehmensinterne Informa-
tionen sollen dadurch geschiitzt werden. Indem
Gefahrenstellen entlang der Wertschopfungs-
kette — beispielsweise in der Produktion oder der
Lieferung — identifiziert werden, soll die Unter-
nehmensfortfithrung sichergestellt werden. Nur so
kann ein Gefiihl der Sicherheit und Vertrauens-

wiirdigkeit in und um ein Unternehmen entstehen.

Auch ein Corporate/Chief Security Officer (CSO)
ist in einem Unternehmen notwendig. Sie sind fiir
die organisatorischen, rechtlichen, versicherungs-
technischen, physischen, umweltspezifischen,
IT-technischen, personellen, arbeitssicherheits-
technischen und gesundheitlichen Aspekte der
Sicherheit zustindig. Sie sind verantwortlich fiir
die Identifizierung, Bewertung und Priorisierung
der Risiken eines Unternehmens. Anschliessend
initiieren sie Massnahmen, um die Sicherheit des
Betriebes zu gewihrleisten. Bestenfalls leiten sie
ein Team aus Datenschutzbeauftragten, Sicher-
heitsbeauftragten, Cloud- und I'T-Security-

Manager:innen und Krisenmanager:innen.

Bild iStockphoto/pixdeluxe
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Organisationen bendtigen ein
Sicherheitskonzept. Dieses soll Massnahmen
enthalten, die die Sicherheit des Betriebes
und seiner Stakeholder wie Mitarbeitende,
Kunden und Lieferanten gewihrleistet.

Damit all diese Richtlinien und Schulungen auch
verstanden werden, ist eine adressatengerechte
Kommunikation auf Augenhéhe vonnéten. Dafiir
arbeitet die Sicherheitsabteilung im Optimalfall
mit der internen Kommunikation zusammen.

Corporate Security - wofiir?

Das Ziel der Corporate Security ist, Unternehmen
vor finanziellen und rufschidigenden Belastungen
zu schiitzen. Durch proaktive Sicherheitsmass-
nahmen kénnen potenzielle Risiken minimiert
und somit teure Sicherheitsvorfille vermieden
werden. Werden beispielsweise sensible Daten

geleakt, kann auch das Vertrauen der Kundschaft
in das Unternehmen schwinden. Langfristige

Geschiftsbeziehungen sind plotzlich gefihrdet.

Ein effektives Sicherheitskonzept kann Kundschaft und
Partner beruhigen, das Vertrauen in die Integritit des
Unternehmens stirken und somit als Wettbewerbsvorteil
dienen. Das Ziel ist eine Kultur der Sicherheit, die tiber
technologische Lésungen hinausreicht. Denn nur wenn
die Sicherheit ein integraler Bestandteil der Unter-
nehmensphilosophie ist, entsteht wahrhaftige Resilienz.

Text Linda Carstensen

Es gibt mehrere Herausforderungen fiir das
Corporate-Security-Team

Cyberkriminalitat

Cyberkriminelle Angriffe sind eine zunehmende
Bedrohung fiir Unternehmen. Datenlecks - wenn
vertrauliche Informationen unbeabsichtigt oder
aufgrund von Sicherheitsliicken an die Offent-
lichkeit gelangen - gehoren zu den haufigsten
Vorkommnissen. Auch bosartige Softwarearten
wie Ransom- oder Malware kommen regelmassig
vor. Oder Phishing-Versuche, die darauf abzielen,
durch gefalschte E-Mails oder Nachrichten an
sensible Daten zu gelangen. Um solche Cyber-
bedrohungen abzuwehren, braucht ein Unter-
nehmen ein Biindel an Schutzmechanismen wie
Firewalls, Verschlisselungstechnologien und
Sicherheitsschulungen fir die Mitarbeitenden.
Das Bundesamt flr Cybersicherheit (BACS) hat
ein Merkblatt fir KMU erstellt, das ihnen helfen
soll, die Informationssicherheit im Unternehmen
zu erhohen.

Fehlverhalten kénnen Sicherheitsliicken
entstehen lassen und somit Cyberangriffe und
Datenverluste beglinstigen. Um dies zu verhin-
dern, sind einerseits Schulungen und Richt-
linien zur Sensibilisierung der Mitarbeitenden
beispielsweise fiir einen verantwortungsvollen
Umgang mit Unternehmensinformationen
notwendig. Andererseits sollten Mitarbeitende
immer wieder auf fahrlassiges Verhalten tber-
pruft werden.

Physische Sicherheit

Diebstahl, Einbruch und Vandalismus kdnnen
erhebliche finanzielle und operationelle Schaden
verursachen. Auch Gewalt und sexuelle Belasti-
gung am Arbeitsplatz sind ernst zu nehmende
Probleme, die die Sicherheit und das Wohlbefin-
den der Mitarbeitenden bedrohen. Um diesen
physischen Bedrohungen entgegenzuwirken,
kénnen Unternehmen Zutrittskontrollsysteme,
Uberwachungskameras, Alarmanlagen und
Sicherheitsschulungen einflihren. Das Gleichstel-
lungsgesetz (GIG) verpflichtet alle Arbeitgeben-
den in der Schweiz, die eigenen Mitarbeitenden
vor Diskriminierungen zu schiitzen, praventive
Massnahmen zu ergreifen und Belastigungen zu
stoppen.

Um Ubergriffe zu verhindern, sollten Arbeitge-
ber ein Merkblatt mit den wichtigsten Punkten
zum Schutz vor sexueller Belastigung erstel-
len. Zudem missen sie sicherstellen, dass alle
Vorgesetzten und Mitarbeitenden den Inhalt
des Merkblatts kennen und verstehen. Dieses
Informieren sollte regelmassig wiederholt wer-
den. Betroffene Frauen und Manner missen
sich im Fall einer sexuellen Beldstigung an
eine kompetente Ansprech- oder Vertrauens-
person wenden konnen. Diese soll Betroffene
Uber ihre Rechte und Vorgehensmaoglichkeiten
aufklaren und sie in einer schwierigen Situa-
tion unterstutzen.

Globale Sicherheitsanforderungen

Flr international tatige Unternehmen ist die
Sicherheit ungleich komplexer: Sie missen

sich an verschiedene rechtliche und kulturelle
Rahmenbedingungen anpassen. Internationale
Reisen und grenziiberschreitender Handel erfor-
dern beispielsweise eine sorgfaltige Planung und
Anpassung an lokale Vorschriften. Hierbei geht
es nicht nur um die Einhaltung internationaler
Datenschutzgesetze, sondern auch um das Ver-
standnis kultureller Unterschiede im Geschafts-
verkehr und bei der Mitarbeiterfiihrung.
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Sponsored.

Die beste
Verteidigung ist ein
geschultes Team

icherheit beginnt mit Wissen.
E-Learning von ifoa bringt Teams
weiter bei Themen wie:

— Sicherheitsstrategie fiir Leader
und Fuhrungskrifte

— Schutz vor Phishing und Cyberattacken
— Aufbau einer sicheren IT-Infrastruktur

Mit den richtigen Cybersecurity-Strategien kann
man das Unternehmen vollumfinglich schiitzen!

Webshop unter:
ifoa.ch

ifoa GmbH
Bernstrasse 18
2555 Brligg bei Biel

032 345 35 35
info@ifoa.ch

ifoa

digital know-how

Marcel Zumbiihl

«Cybersicherheit ist mittlerweile zur

DNA der Post geworden»

Die Post verbindet man in der Schweiz noch immer vornehmlich mit Brief- und Paketversand. Doch sie gehort auch zu den
Betrieben, fiir die Cybersecurity in mehrfacher Hinsicht absolut essenziell ist. Marcel Zumbiihl, Konzern-CISO der Post, erklirt,
worauf dies zurtiickzufiihren ist. Und warum so viele Cyberattacken mit gefilschtem Namen der Post veriibt werden.

Herr Zumbiihl, das Thema «Cybersicherheit»
ist fiir Unternehmen aller Branchen

und Groéssen relevant. Inwiefern

betrifft es die Schweizerische Post?

Wir sind sogar in hohem Masse davon betroffen. Dies
einerseits, weil es sich bei der Post um eine systemkritische
Infrastruktur handelt. Der Schutz vor Attacken aus dem
Web muss dementsprechend hohe Prioritit fiir uns haben.
Und andererseits wird die Post leider haufiger als jedes
andere Schweizer Unternehmen als Vehikel benutzt,

um Menschen mit Betrugsnachrichten anzugreifen.

Aus welchem Grund wahlen denn
Cyberangreifende gerade die Post so

héufig als vermeintlichen Absender

von Betrugsnachrichten?

Das hat mit der — an sich dusserst positiven — Tatsache
zu tun, dass wir in der Bevolkerung ein hohes Mass an
Vertrauen geniessen. Und wer mithilfe von Phishing-
mails an vertrauliche und sensible Informationen
gelangen mochte, versucht natirlich, sich diese durch
Vertrauen zu erschleichen. Dafiir nutzen viele unseren
etablierten Markennamen. Dies betrifft im Ubrigen
nicht nur uns: Seit der Coronapandemie werden simt-
liche nationalen Postservices hierfiir missbraucht, von
Japan bis in die USA. Natiirlich wollen wir die Leute so
gut es geht vor solchen Angriffen schiitzen, weswegen
Cybersecurity ein essenzielles Thema fiir uns darstellt.

Von wie vielen solchen Angriffen, die
falschlicherweise im Namen der Post

veriibt werden, sprechen wir?

Wir registrieren pro Monat bis zu 280 «Angriffswellen».
Und jede davon trifft zumindest einige Personen.

Meist werden Nachrichten versendet, welche die
Empfingerinnen und Empfinger dazu anhalten, einen
Link anzuklicken. Auf der verlinkten Landingpage
werden dann Handynummer, Kreditkarteninfos usw.
nachgefragt. Genau hier setzen wir an: Unsere I'T- und
Cybersecurity-Profis nehmen pro Tag bis zu fiinf solcher
Seiten vom Netz. Dann fiihrt, selbst wenn jemand

einen solchen Link anklickt, der Angriff ins Leere.
Cybersicherheit ist mittlerweile zur DNA der Post
geworden. Dies auch, weil wir die nationale Nummer
zwei im Offentlichen Verkehr sind, E-Voting anbieten,
als Dienstleister fir das Digitale Patientendossier agieren
sowie als Finanzdienstleister titig sind. In all diesen
Bereichen spielt die Cybersecurity eine essenzielle

Rolle. Und auch unsere eigenen Infrastrukturen gilt

Interview SMA

es zu schiitzen: Die Schweizerische Post betreibt tiiber
zehn grosse Brief- und Paketcenter sowie zwei Rechen-
zentren. Um auf einer so breiten Front die bestmdégliche
Sicherheit zu gewihrleisten, haben wir immer wieder
neue Ideen aufgegriffen und Pionierleistungen erbracht.

Konnen Sie hierfiir ein Beispiel anfiihren?
Wir gehorten zu den ersten Unternehmen, die im
Rahmen von Bug-Bounty-Programmen die eigenen
IT-Infrastrukturen rund um die Uhr durch Hackerinnen
und Hacker auf Herz und Nieren priifen liessen. Wir
priifen aber nicht nur I'T auf Liicken, wir schauen uns
auch Fahrzeuge an. So haben wir mithilfe von Experten
die Cybersecurity unserer Postautos untersucht. Wir
versuchen also, Gefihrdungsszenarien gezielt weiterzu-
denken. Hierfiir nehmen wir einerseits die Perspektive
unserer Kundschaft ein und betrachten die Fille anderer-
seits auch aus der Sicht der Angreifenden. Wir erachten
Cybersecurity also nicht einfach als einen Zustand, den
man erreicht und dann aufrechterhilt. Vielmehr handelt
es sich um einen fortlaufenden Prozess mit dem Ziel, eine
echte, kundenzentrierte Sicherheit bieten zu konnen.

Wie machen Sie bei der Post «Sicherheit»
zum Teil der Unternehmenskultur?

Ich sehe den Menschen als das wichtigste und stirkste
Glied in der Sicherheitskette. Denn wir Menschen konnen
ein Sensor sein fiir Abliufe, die sich nicht richtig anfiihlen.
Doch damit Angestellte und Teammitglieder diese Rolle
austiben konnen, missen wir eine Kultur schaffen, die
Fehler nicht straft, sondern eine transparente Kom-
munikation fordert. Bei der Post trainieren wir deshalb
regelmissig, ob unsere Mitarbeitenden Phishing-Angriffe
erkennen — und ob sie es melden, wenn sie filschlicher-
weise einen Link angeklickt haben. Eine von drei Personen
meldet uns das zurtick. Und ja: Auch mir als CISO (Chief
Information Security Officer) ist es schon passiert, dass

ich einen solchen Link betitigt habe. Solange ich aber
transparent kommuniziere und alarmiere, kénnen wir

ein Learning daraus ziechen und Massnahmen einleiten.
Das muss der Kern einer jeden Sicherheitskultur sein.

Wie sensibilisieren Sie die Kundschaft der
Post fiir ein sicheres Verhalten im Web?

Zum einen missen wir dem Sicherheitsaspekt von Anfang
an in unseren Produkten und Dienstleistungen Rech-
nung tragen. Und zum anderen geht es darum, unseren
Kundinnen und Kunden zu vermitteln, worauf sie achten
missen, wenn sie sich online bewegen. Hierzu fithren wir

regelmissig Informationskampagnen durch. Ein Thema,
das wir kiinftig sicherlich vertieft behandeln werden,
betriftt Deepfakes und KI. Hier lautet eine unserer aktuel-
len Empfehlungen etwa, dass man bei einem Video darauf
achten sollte, ob kleine Fehler auftauchen, wie eine ver-
schwindende Hand vor dem Gesicht, Fehler bei Profilbil-
dern etc. Denn noch sind die KI-Deepfakes nicht perfekt.

Welche kiinftigen Trends und Entwicklungen
zeichnen sich allgemein im Bereich
Cybersecurity am Horizont ab?

Zum einen wird uns der Umgang mit neuen Techno-
logien beschiftigen. Ein aktuelles Beispiel liefert das
Thema Quantencomputing. Diese Technologie macht
die Verschlisselungsverfahren von heute obsolet. Dies
wird vielleicht zum Ende der Dekade der Fall sein. Daher
miissen wir uns schon heute mit neuen Verschliisse-
lungsverfahren auseinandersetzen. Anderseits bietet die
Quantentechnologie auch die Chance, Informationen
tiber grosse Distanzen abhorsicher zu tibertragen. Wie bei
jeder Technologie bieten sich also Chancen und Risiken.
Ein weiteres Thema der Zukunft ist die identititsbasierte
Sicherheit. Unternehmen werden immer durchlissiger,
sowohl was Menschen, aber auch Systeme anbetrifft,
weswegen Unternchmen laufend priifen miissen, wer sich
darin aufhilt und ob diese Menschen wirklich diejenigen
sind, die sie zu sein vorgeben. Eine Eingangskontrolle
reicht daflir nicht mehr aus, sondern man wird laufende
Verifizierungsprozesse implementieren miissen.

Das gesamte Interview mit Marcel Zumbihl
finden Sie online unter:

Fakten zur Cybersecurity bei der Post

Rund 100 Mitarbeitende kiimmern sich bei der
Post um die Cybersecurity. Hierflir wendet das
Unternehmen rund 25 Millionen jahrlich auf. Das
Post-Team wehrt monatlich tiber 100 gezielte
Hackerangriffe, gut 280 Phishing-Wellen gegen
Kund:innen wie auch rund zehn Millionen Spam-
und Phishingmails ab.

Brandreport - Aveniq

Eftektive Risikominimierung in unsicheren Zeiten

Risikomanagement ist heute ein wesentlicher Bestandteil der strategischen Planung und der Informationssicherheit.
Angesichts zunehmender Cyberbedrohungen und komplex vernetzter Risiken setzen Unternehmen auf flexible Prozesse und
innovative Technologien. Meti Rudaj, Expert Consultant bei Aveniq, gibt dazu spannende Einblicke.

Meti Rudaj
Expert Cyber Security Consultant bei Aveniq

Meti Rudaj, welche Massnahmen
ergreift Aveniq, um sich

gegen die zunehmenden
Cyberbedrohungen abzusichern?

Wir verfolgen einen ganzheitlichen Ansatz
gegen zunehmende Cyberbedrohungen. Infor-
mationssicherheit und Risikomanagement sind
laufende Prozesse, die regelmissig iberpriift
werden. Prozess-Owner analysieren Risiken
in ihren Bereichen, und die Risikomanage-
rin konsolidiert diese auf Gruppenebene, um
Klumpenrisiken zu erkennen. Wir orientieren
uns am NIST-2.0-Standard fiir eine umfas-
sende Sicht auf Informationssicherheit.

In welchen Bereichen sehen Sie die gréssten
Herausforderungen bei der Einbindung
externer Partner in lhr Risikomanagement?
Eine der grossten Herausforderungen bei

der Einbindung externer Partner sind die
zunehmend komplexen regulatorischen Anfor-
derungen sowie die wachsenden Lieferanten-
ketten, insbesondere durch die Migration in
Cloud-Umgebungen. Aveniq setzt daher auf
einen umfassenden, aber gleichzeitig schlanken
Lieferantenmanagement-Prozess, der den Fokus
auf Compliance und Risikomanagement legt.

Welche neuen Herausforderungen erwarten
Sie im Risikomanagement angesichts

der zunehmenden Digitalisierung

und globalen Vernetzung?

Die zunehmende Digitalisierung und Vernetzung
fithrt zu einer grosseren Komplexitit der Datenflisse
und einer stirkeren Abhingigkeit von Lieferanten.
Ein gutes Beispiel dafiir ist der Crowdstrike-Vorfall
im Jahr 2024, der gezeigt hat, wie sich Vorfille auch
auf unbeteiligte Dritte auswirken kénnen. Daher

ist es wichtig, diese Abhingigkeiten im Risiko-

management sauber aufzuzeigen und zu managen.

NIST
Cybersecurity
Framework
V20

Eine Risikobewertung nach dem NIST-Standard hilft dabei, potenzielle
Sicherheitsrisiken zu erkennen und ihre Auswirkungen zu bewerten.

Welche Plédne und Massnahmen

haben Sie entwickelt, um bei einer
schwerwiegenden Sicherheitsverletzung
schnell und effektiv zu reagieren?

Aveniq hat einen zweistufigen Incident-Manage-
ment-Prozess etabliert. Dieser umfasst einen Mas-
ter-Incident-Prozess, der kritische Vorfille {iber ein
teamibergreifendes Modell koordiniert. Sollte ein
Vorfall eskalieren, iibernimmt ein interner Krisenstab

die Kontrolle. Wir sind zudem nach ISO 22301
(Business Continuity Management) und ISO 20000
(Service Continuity) zertifiziert, was unsere Fihigkeit
zur Bewiltigung von Krisen weiter unterstreicht.

Wie fordern Sie eine Kultur des
Risikobewusstseins innerhalb der
Organisation und wie wird dies auf allen
Ebenen des Unternehmens kommuniziert?
Aveniq fordert eine Kultur des Risikobewusstseins
durch ein umfassendes Informationsmanagement-Sys-
tem, das verschiedene Sicherheitsdisziplinen abdeckt.
Zudem bieten wir regelmissig Schulungen und interne
Informationskampagnen an, um sicherzustellen, dass
das Risikobewusstsein auf allen Ebenen der Organi-
sation verankert ist. Unsere ISO-Zertifizierungen und
ISAE-Berichte tragen ebenfalls dazu bei, dass diese

Kultur kontinuierlich Gberpriift und verbessert wird.

Weitere Informationen unter:
aveniq.ch

AVENIQ
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Lassen Sie Worte Worte bleiben indem
Sie lhr Unternehmen schutzen!

Verhindern Sie, dass Cyber-Bedrohungen Realitdt werden — mit dem gezielten
Security Awareness-Training fur Sie und lhre Mitarbeitenden.

Cyberangriffe eine allgegenwadrtige

Bedrohung, die mehr und mehr auch
kleine und mittlere Unternehmen (KMUs)
gefdhrden. Das international tétige IT-
Unternehmen KYBERNA AG mit Hauptsitz
im liechtensteinischen Vaduz bietet ein
umfassendes Coaching-Programm an.

I n einer zunehmend digitalen Welt sind

o : ing @
TrojaNSlngneatey

SoC! rd

Warum Cyber Security Awareness?

Die digitale Transformation bringt viele
Vorteile, aber auch erhebliche Risiken mit
sich. Cyberangriffe werden immer raffinier-
ter und gezielter. Phishing, Ransomware
und Social Engineering sind nur einige der
Bedrohungen, denen Unternehmen téglich
ausgesetzt sind. Ein einziger erfolgreicher

Angriff kann verheerende Auswirkungen
haben — von finanziellen Verlusten bis
hin zu schwerem Reputationsschaden.

Umso wichtiger ist es, dass Ihre Mitarbei-
tenden geschult und sensibilisiert sind. Sie
sind die erste Verteidigungslinie gegen
Cyber-Bedrohungen. Ein gut geschultes
Team kann potenzielle Angriffe erkennen

und abwehren, bevor sie Schaden anrichten.

HACKED

KMUs sind téglich verschiedenen Cyber-Bedrohungen wie Phishing,
Ransomware, Malware und vielen mehr ausgesetzt. Handeln Sie jetzt!

Cyber-Expertise fur lhr Unternehmen
KYBERNA's Security Awareness Training ist
mehr als nur ein Kurs. Es ist ein umfassen-
des, nachhaltiges Schulungsprogramm
mit simulierten Phishing-Plattformen.
Jeder Mitarbeitende absolviert das
Awareness-Training eigenstandig vor
seinem Computer, individuell und nicht

in Gruppen, um gezielt und flexibel auf
Cyber-Bedrohungen vorbereitet zu werden.
Dieses Programm bietet umfassenden
Schutz vor Cyberbedrohungen durch:

Interaktive Schulungsmodule: Rea-
listische Szenarien und praxisnahe
Inhalte schérfen das Bewusstsein der
Mitarbeitenden fur Cybergefahren.

Phishing-Simulationen: Regelmdssige,
simulierte Phishing-Angriffe helfen,

das Erlernte anzuwenden und die
Reaktionsfdhigkeit zu verbessern.

Kontinuierliche Weiterbildung:
Laufende Updates und neue Inhalte
sorgen dafur, dass die Beleg-
schaft stets informiert bleibt.

Messbare Ergebnisse: Fortschritte
werden kontinuierlich Gberwacht
und dokumentiert, um den Schu-
lungserfolg sicherzustellen.

Ein Giberzeugendes Angebot

fir alle Unternehmen

Das Beste daran: Dieses Training ist
nicht exklusiv fir KYBERNA-Kunden.
Unabhdngig davon, wer Ihr IT-Dienst-
leister ist, kbnnen Sie das Trainings-
Abo fur Ihre Mitarbeitenden buchen.
Die Vorteile auf einen Blick:

Sicherheit durch Wissen: Mit-
arbeitende sind die erste Verteidi-
gungslinie gegen Cyberangriffe.

Kostenersparnis: Préivention ist glnsti-

ger als die Behebung von Cyberangriffen.

Vertrauensgewinn: Kunden und Part-
ner vertrauen Unternehmen mit gut
geschulten Mitarbeitenden mehr.

Die gdingigsten Cyber-Bedrohungen
im Uberblick

KMUs sind téglich verschiede-

nen Cyber-Bedrohungen ausge-
setzt. Zu den hdaufigsten zdhlen:

Phishing

Betrlgerische E-Mails oder Webseiten, die
darauf abzielen, vertrauliche Informatio-
nen wie Passworter, Kreditkartennummern
oder andere persénliche Daten zu stehlen.
Diese Angriffe sind oft schwer zu erkennen,
da sie sehr professionell gestaltet sind
und legitim erscheinen kénnen. Schulun-
gen helfen Mitarbeitenden, verddéchtige
Merkmale solcher Nachrichten zu identi-
fizieren und angemessen zu reagieren.

Ransomware

Diese Schadsoftware verschlusselt die
Dateien auf einem infizierten System
und verlangt ein Lésegeld fur die Frei-
gabe. Ransomware kann Uber ver-
schiedene Wege, wie infizierte Anhdnge
oder unsichere Downloads, ins System
gelangen. Eine geschulte Beleg-
schaft kann verddchtige Aktivitéten
frihzeitig erkennen und verhindern,
dass Ransomware sich verbreitet.

Social Engineering:

Angreifer nutzen psychologische Mani-
pulation, um Mitarbeitende dazu zu brin-
gen, sicherheitsrelevante Informationen
preiszugeben oder sicherheitskritische
Aktionen durchzuflhren. Dies kann durch
Telefonanrufe, E-Mails oder sogar persén-
liche Interaktionen geschehen. Ein tiefes
Verstdndnis und Bewusstsein Uber diese
Techniken kann Mitarbeitende davor
schutzen, auf solche Tricks hereinzufallen.

Malware

Schadsoftware, die Systeme infiziert,
Daten stiehlt oder zerstért. Malware kann
in verschiedenen Formen auftreten,
einschliesslich Viren, Wirmern und Tro-
janern. Regelmdssige Schulungen und
Sicherheitsibungen helfen dabei, die
Mitarbeitenden fur die Risiken und die
Erkennung von Malware zu sensibilisieren.

Jetzt handeln!

Cyberbedrohungen kennen keine Pause.
Jeder Tag, an dem lhre Mitarbeitenden
ungeschult bleiben, erhéht das Risiko far
Ihr Unternehmen. Mit KYBERNA's Security
Awareness Training investieren Sie nicht
nur in die Sicherheit, sondern auch in die
Zukunftsfahigkeit Inres Unternehmens.
Machen Sie jetzt den entscheidenden
Schritt, um Ihr Unternehmen vor den stetig
wachsenden Cybergefahren zu schutzen.

Weitere Informationen zum Cyber
Security Awareness Training sind unter
www.kyberna.ch/training verfugbar.

«Security Awareness Training
ist nicht nur eine Investition in
Technologie; es ist eine Inves-
tition in Menschen. Als CISO

ist es unsere Verantwortung
sicherzustellen, dass jedes Mit-
glied unserer Organisation die
Bedeutung von Informationssi-
cherheit versteht und die Féahig-
keiten besitzt, diese zu schiitzen.
Denn die stéirkste Firewall ist
nutzlos, wenn der Mensch
dahinter nicht geschult ist.»

- Daniel Link,

Chief Information Security Officer und
Leiter Cloud & IT Services,

KYBERNA AG

Uber KYBERNA
KYBERNA AG — vom Lokalpionier zum inter-
nationalen Player in der Softwarebranche

Seit der Grundung vor bald 40 Jahren
hat sich die KYBERNA AG vom regiona-
len Internetprovider zum international
agierenden Softwarehersteller und IT-
Systemhaus entwickelt. Seit 1999 mischt
KYBERNA mit der hauseigenen IT- und
Enterprise Service Management Soft-
ware «ky2help®» den deutschsprachigen
Markt auf. Zu Beginn als reine IT-Ticke-
ting Software wird die Lésung heute im
gesamten DACH-Raum sowie im Sudtirol
von Uber einer Million Usern verschie-
dener Branchen zielfihrend genutzt.

Die Eigenentwicklung trégt dabei einen
wichtigen Teil zur Digitalisierung der
unternehmensweiten Arbeitsprozesse
bei. Weiter spezialisiert sich KYBERNA auf

Ihre Mitarbeitenden mussen geschult und sensibilisiert sein, denn Sie sind die
erste Verteidigungslinie gegen Cyber-Bedrohungen. Ein gut geschultes Team
kann potenzielle Angriffe erkennen und abwehren, bevor sie Schaden anrichten.

zukunftsfdhige IT-Infrastrukturlésungen
far KMUs — einschliesslich Server- und
Cloud-Technologien — und bietet profes-
sionellen Support. Eine Online-Auktions-
Software rundet das Produktportfolio ab.
Diese erméglicht Kunden, lhre individuelle
Versteigerungsplattform im eigenen
Corporate Design zu erstellen. Egal was
Unternehmen verkaufen moéchten, die
webbasierte Auktionsplattform ist einfach
zu bedienen und fur jede Branche die
perfekte Wahl. Weitere Details zu den Pro-
dukten finden Sie unter www.kyberna.ch

Weitere Informationen zum
Cyber Security Awareness Training:

IKYBERNA

Weil funktionierende IT glticklich macht
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Wie ein Kulturwandel Cybersmherhelt ermo gh’éht

Bild iStockphoto/da-kuk

Michael Miiller
CEO

ybersicherheit ist kein Projekt, das man
c einmal abschliesst und dann wieder

vergisst. Es ist vielmehr ein kontinuier-
licher Prozess, der stetig angepasst werden muss.
Die Bedrohungen dndern sich rasch, so auch die
Technologie. Um mit diesen Verinderungen Schritt
zu halten, miissen Unternehmen kontinuierlich
in Know-how und Schulungen investieren. Es
ist wichtig, regelmissig neue Trends zu beob-
achten und die eigenen Systeme anzupassen, um
schliesslich nicht den Anschluss zu verlieren.

Michael Miiller, mit welchen Schwierigkeiten
haben Unternehmen in Bezug auf
Cybersicherheit zu kimpfen?

Unternehmen stehen heute vor grossen Heraus-
forderungen, wenn es um Cybersicherheit geht,
welche stark von den verfigbaren Unternehmens-
ressourcen abhingig sind. Eine der gréssten Hiirden
sind die finanziellen Ressourcen, wie beispielsweise
das Budget. Ausgaben fir Cybersicherheit konnen
nicht wieder zuriickgewonnen werden, dennoch ist es
wichtig, ausreichend in diesen Bereich zu investieren.
Denn Unternehmen, die dies nicht tun, riskieren im
Falle eines Angriffs wesentlich hohere Kosten. Das
Budget wirkt sich natirlich auf die technologischen
Ressourcen aus, die eine wesentliche Rolle spielen.
Aber auch menschliche, zeitliche und organisato-
rische Ressourcen diirfen nicht vergessen werden,
denn sie sind fir die erfolgreiche Umsetzung von
Sicherheitsmassnahmen von unschitzbarem Wert.

o

Eine der grossten Schwachstellen in
puncto Cybersicherheit sind oft tatsichlich
die eigenen Mitarbeitenden.

Welche Massnahmen binden die
Mitarbeitenden effektiv in die
Cybersicherheitsprozesse ein?

Eine der grossten Schwachstellen in puncto Cyber-
sicherheit sind oft tatsichlich die eigenen Mitarbei-
tenden. Viele Unternehmen sprechen das Thema
nur selten an, was fiir eine dauerhafte Verinderung
nicht ausreicht. Viel effektiver sind monatliche
Schulungen oder kurze, regelmissige Updates. Dies
muss nicht unbedingt vor Ort geschehen, sondern
kann beispielsweise auch tber eine Plattform mit
informativen Videos erfolgen. Solche Schulungen
helfen, das Bewusstsein der Mitarbeitenden fiir die
aktuellen, sich stindig dndernden Risiken zu schir-
fen. Eine einmalige Schulung gerit meist schnell
in Vergessenheit, wihrend eine kontinuierliche
Weiterbildung die Lerninhalte im Gedichtnis hilt.

Ein weiterer essenzieller Schritt sind Praxistests wie
etwa Phishing-Simulationen. So kénnen die Mitarbei-
tenden das Gelernte anwenden und das Unternehmen
erhilt wertvolle Hinweise, wo noch Liicken bestehen.
Auch dies sollte mehrmals im Jahr stichprobenartig
erfolgen, um das Wissen der Mitarbeiterinnen und
Mitarbeiter auf dem aktuellen Stand zu halten.

- Michael Miiller,
CEO

Wie kann eine Kultur der Cybersicherheit
geschaffen werden, die iiber die

Einhaltung von Vorschriften hinausgeht

und ein proaktives Verhalten fordert?
Cybersicherheit muss ein Thema fiir alle Mitarbeitenden
sein, die einen Account im Unternehmen haben. Um
dies zu erreichen, muss eine Kultur und ein Bewusstsein
fiir das Thema geschaffen werden. Dabei kann es hilf-
reich sein, einen internen Helpdesk einzurichten, an den
sich Mitarbeitende bei Zweifeln oder Fragen wenden
konnen. Wichtig ist, dass Fehler akzeptiert werden und
niemand Angst vor Konsequenzen haben muss, wenn
ein moglicher Vorfall gemeldet wird. Eine Kultur, die
einen offenen Umgang mit Fehlern fordert, trigt wesent-
lich zur Sicherheitsstrategie des Unternehmens bei.

Wie kann ein Gleichgewicht

zwischen Sicherheitsmassnahmen,
Unternehmensproduktivitiat und
Benutzerfreundlichkeit erreicht werden?

Es ist unvermeidlich, dass Sicherheitsmassnahmen bis
zu einem gewissen Grad die Benutzerfreundlichkeit
beeintrichtigen. Um die richtige Balance zu finden,
muss jedes Unternehmen eine Risikoanalyse durch-
fiihren. Darauf aufbauend sollten die Massnahmen

Cybersicherheit ist ein komplexes, aber unverzichtbares Thema, das in der heutigen digitalen Welt zunehmend an Bedeutung gewinnt. Michael
Miller, CEO eines fithrenden ICT-Dienstleistungsunternehmens, betont im Interview mit «Fokus», dass Unternehmen, die Cybersicherheit
test in ihre Abldufe integrieren, besser vor Angrlffen geschiitzt sind und im Ernstfall schnell sowie effektiv reagieren konnen.

an die jeweilige Bedrohung angepasst werden. Je
hoher das Risiko, desto strikter sollten die Sicher-
heitsmassnahmen sein. Bei der Einfiihrung solcher
Verfahren ist eine klare und offene Kommunikation
mit den Mitarbeitenden wichtig. Erklirt man den
Zweck der Massnahmen und das potenzielle Ausmass

der Schiden, wird die Akzeptanz deutlich erhdht.

Wie soll man im Falle eines

Cyberangriffs reagieren?

Trotz aller Vorsichtsmassnahmen kann es zu einem
Angriff kommen. In diesem Fall miissen sowohl das
Unternehmen als auch die einzelnen Mitarbeitenden
schnell reagieren. Wenn jemand bemerkt, dass etwas
nicht stimmt, ist es wichtig, Ruhe zu bewahren und die
internen Abliufe einzuhalten. Der erste Schritt sollte
immer sein, die IT-Abteilung oder die verantwort-
liche Stelle zu informieren und deren Anweisungen

zu befolgen. Das betroffene Geriit muss sofort von
allen Netzwerken getrennt, aber nicht ausgeschaltet
werden. Der Grund dafiir ist, dass das forensische
Team moglicherweise Zugriff auf Daten benotigt, die
bei einem Neustart des Gerits verloren gehen koénnten.

Es ist wichtig, dass das Unternehmen tiber einen klar
definierten Notfallplan verfligt, der im Voraus getbt
wurde. In diesem Plan sollte festgelegt sein, wer in
welchem Fall welche Massnahmen zu ergreifen hat.
Dartiber hinaus muss es Pline fiir die Geschifts-
kontinuitit und die Wiederherstellung nach einem
Zwischenfall geben. Im Ernstfall sollte das Unter-
nehmen davon ausgehen, dass alle Systeme betroffen
sein konnen, da der Angriff moglicherweise schon
lingere Zeit unbemerkt stattgefunden hat. Es ist daher
ratsam, nicht nur den internen Notfallplan zu befolgen,
sondern auch externe Prozesse und Absprachen mit
Partnerunternehmen zu berticksichtigen. Insbesondere
bei Losegeldforderungen durch Ransomware kann

es sinnvoll sein, externe Expert:innen hinzuzu-

ziehen, die auf solche Vorfille spezialisiert sind.

Text Valeria Cescato
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hetsroupPREVENTION
lhre menschliche Firewallgegen Phishing

Durch gezielte Schulung und Awareness-Programme starken
wir Ihre Cybersicherheit. Holen Sie sich die Losung, die lar KMU
fit fur die digitale Verteidigung macht!

zurichnetgroup.ch

HEE Microsoft

Solutions Partner

Business Platin Partner




Moderne und komplexe Angriffe sind heute an der Tagesordnung. Darum gehért das Thema Cybersecurity bei jeder Organisation ganz oben auf die Agenda. Selbst einfachste Dienste -
wie eine Kopiermaschine, ein Drucker oder ein beliebiges anderes Biirogerat - konnen zum Einfallstor fiir Angriffe werden. Darum braucht es jemanden, der Sie hier berat und beschitzt.
Und dies nicht aus einer Perspektive, sondern als Teil einer Gesamtsicht auf Ihr Unternehmen. Genau das bietet der UMB Security-Angel als Teil des UMB Experten Teams und

IT as a Service. umb.ch

UMB creating time®




DASZELT

INVEST

Werden Sie Teil von DAS ZELT, der grossten mobilen Kultur- und Eventplatt-
form der Schweiz, welche Entertainment auf h6chstem Niveau aus den Berei-
chen «Comedy, Concert & Circus» in alle Landes- und Sprachregionen bringt.

lhre Vorteile:

« 9% Gutscheine oder 6.5% Zins

« Attraktive Pramien (Showtickets, Gold
Packages, Backstage Fuhrungen, Direktions
Dinner, Meet & Greet)

Gleichzeitig tun Sie etwas Gutes:

« Forderung des Schweizer Nachwuchs im
Bereich der darbietenden Kunst

- Soziale Integration durch Freikarten fur
weniger gut situierte Familien, Inklusion von
Kindern mit Beeintrachtigung in Shows

« Investitionen in klimaschonende Infrastruktur
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The Dome ist ausgestattet mit 1’500 Sitzpladtzen oder 5'000 Stehplatzen.

«DAS ZELT - der erfolgreichste
Unterhaltungsbetrieb der Schweiz»
Blick, O7. September 2023

daszelt.ch/invest

Dr. Adrian Steiner
Direktor DAS ZELT




